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OZET

DOKTORA TEZi

Kullanic1 Davranislar: ve Risk Tahminlerine Dayal Gelismis Kalici Tehdit Tespiti

Mustafa iIPEKBAYRAK

Istanbul Universitesi-Cerrahpasa
Lisansiistii Egitim Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah
Bilgisayar Miihendisligi, Doktora Program

fl)anlsman: Dog. Dr. Giilsiim Zeynep GURKAS AYDIN ]

[Gelismis Kalic1 Tehdit (APT) saldirilarina kars1 Giivenlik Operasyon Merkezlerinde
(SOC) savunucu, sistem, ag ve cihaz loglarindan iiretilen kanitlar izerinden tekrar eden kararlar
alir. Ancak log kaybi, loglarin toplanma ve islenme bicimindeki degisimler ve saldirganin iz
silme girisimleri ayn1 olaym farkli goriinmesine neden olabilir. Ayrica kullanici ve varlik
davranis analizi ile olay koken izi tabanli sistemlerin {rettigi sliphelilik skorlarimin hangi
durumda hangi miidahaleye doniisecegi cogu zaman agik degildir. Bu tez, bu iki sorunu birlikte
ele almaktadir. Amag, gozlem hatti degisse bile gegerliligini koruyan ve belirsizlik altinda
savunucunun beklenen faydasi i¢in dogrulanabilir bir taban deger, yani performans alt siniri,
ireten bir karar gercevesi kurmaktir. Bu amacla, onsel belirsizlik ile fayda ve maliyet
belirsizligi ayn1 model i¢inde birlestirilmis ve bunlar1 birlikte ele alan belirsizlige dayanikli bir
dogrusal program gelistirilmistir. Bu program, hangi miidahalenin hangi olasilikla sec¢ilecegini
hesaplamaktadir. Ayn1 zamanda bu se¢imin saglayacagi asgari performans diizeyini de sayisal
olarak vermektedir. Modelin ikili ¢6ziimii, bu alt sinir1 en ¢ok zayiflatan belirsizlik kaynaklarini
da gostermektedir. Once kuramsal model kontrollii deneylerde sinanmustir, ardindan ayni
yaklagimin ger¢cek log wverisi lizerinde calisip ¢alismadigi DARPA OpTC NCR verisi

kullanilarak test edilmistir. Bu asamada kullanict ve varlik davranis analizi ile olay koken izi
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tabanli sistemlerden elde edilen siiphelilik skorlar1 konformal kalibrasyonla p-degerine
doniistliriilmiis ve risk kademelerine ayrilmistir. Miidahaleler, toplam biitce kisit1 altinda ayni
dogrusal programla belirlenmistir. Kuramsal deneyler, belirsizlik arttikca garanti edilen alt
siirin ongoriilebilir bigimde azaldigini, buna karsilik log kayb1 ve bozulmus log icerigi altinda
gegerliligini korudugunu gostermistir. Degerlendirilen OpTC veri dilimlerinde ve secilen biitce
bandinda, Onerilen yaklasim risk-nétr kiyasa gore y-uyumda yaklasik yedi puanlik bir artis
gostermistir. Ayrica zararsiz olaylara gereksiz agir miidahaleyi azaltmis ve ortalama fayday:
biiylik 6l¢iide korumustur. Sonuglar, secilen veri ve belirsizlik modeli altinda, yaklasimin hem
kuramsal olarak gerekgelendirilebildigini hem de gercek log verisi lizerinde ampirik olarak

desteklendigini gostermektedir. |

Subat 2026 , 90 sayfa.

Anahtar kelimeler: | Gelismis Kalic1 Tehdit (APT), gézlemden bagimsiz performans alt smuri,
belirsizlige dayanikli dogrusal programlama, olay koken izi, konformal kalibrasyon, UEBA

karar katmani |
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ABSTRACT

Ph.D. THESIS
Advanced Persistent Threat Detection Based on User Behaviors and Risk Predictions |
Mustafa iIPEKBAYRAK

Istanbul University-Cerrahpasa
Institute of Graduate Studies
Department of Computer Engineering

Computer Engineering, PHD Programme

[Supervisor: Assoc. Prof. Dr. Giilsiim Zeynep GURKAS AYDIN ]

In Security Operations Centers (SOCs), the defender makes repeated decisions against
Advanced Persistent Threat (APT) attacks based on evidence derived from system, network,
and device logs. However, log loss, changes in how logs are collected and processed, and
attackers’ attempts to erase traces may cause the same event to appear differently. In addition,
it is often unclear under what conditions the suspicion scores produced by User and Entity
Behavior Analytics and provenance-based systems should be translated into which response
actions. This thesis addresses these two problems together. Its aim is to establish a decision
framework that remains valid even when the observation pipeline changes and that produces a
verifiable baseline value for the defender’s expected utility under uncertainty, namely a
performance floor. To this end, prior uncertainty and reward-cost uncertainty are combined
within a single model, and a robust linear program is developed to handle them jointly. This
program computes the probability with which each response action should be selected. At the
same time, it provides a numerical value for the minimum performance level guaranteed by that
choice. The dual solution of the model also identifies the sources of uncertainty that weaken
this lower bound the most. The theoretical model is first examined through controlled

experiments, then the same approach is then tested on real log data using the DARPA OpTC

xvi



NCR dataset to determine whether it works in practice. At this stage, the suspicion scores
obtained from User and Entity Behavior Analytics and provenance-based systems are converted
into p-values through conformal calibration and grouped into risk tiers. Response actions are
then determined by the same linear program under a global budget constraint. The theoretical
experiments show that, as uncertainty increases, the guaranteed lower bound decreases in a
predictable manner, while remaining valid under log loss and degraded log content. Across the
evaluated OpTC data slices and within the selected budget range, the proposed approach
improves y-compliance by approximately seven points relative to a risk-neutral benchmark. It
also reduces unnecessarily severe responses to benign events while largely preserving average
utility. These results show that, under the chosen data and uncertainty model, the approach is

both theoretically justified and empirically supported on real log data. ]

February 2026, 90 pages.

Keywords: |Advanced Persistent Threat (APT), observation-invariant performance floor,

robust linear programming, provenance, conformal calibration, UEBA decision layer]
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1. GIRIS

Ardigik savunma problemleri, siber izleme ve miidahale ortamlarinda savunucunun
birbirine benzer kararlar1 tekrar almak zorunda kaldig1 ve savunucunun planli hamleler yapan
bir saldirgana kars1 kararlar aldigi durumlari ifade eder. Giivenlik Operasyon Merkezlerinde
(SOC) bu karar dongiisli cogu zaman sistem giinliik kayitlar1 (log), ag ve cihaz loglari ile farkl
kaynaklardan gelen kanitlar {izerinden yiritiiliir. Gelismis Kalic1 Tehdit (APT) saldirilar
zaman i¢inde birbirine bagli bir¢ok adimdan olustugu ve diisiik goriiniirliikte ilerledigi i¢in
savunucunun yanlis alarmlart azaltip gergek saldirty1 engelleyebilmesi tekrarli ve tutarl bir
karar siirecini gerektirir [ 1]-[3]. APT saldirilar1 veriyi kurum disina ¢ogu zaman kurumun zaten
izin verdigi ¢ikis kanallar1 izerinden ¢ikarir. Komuta-kontrol iletisimi ve veri sizdirma, HTTPS
trafigi veya izinli bulut servisleri i¢cinde normal ag etkinligi gibi gosterilebilir. Saldirgan
goriintirliigiinii azaltmak icin PowerShell, WMI ve benzeri mesru yonetim araclarini kullanir,
faaliyetini normal siire¢lerin arasina dagitir ve firsat buldugunda iz silme girisimlerinde bulunur
[1], [22], [23]. Buna ek olarak kayit kaybi, ayristirict kaymasi ve zaman damgasi uyusmazIligi
gibi gbzlem hatt1 sorunlar1 ayni olayin farkli zamanlarda farkli goériinmesine neden olabilir [1],
[22], [23]. Bu nedenle belirli bir log iiretim ve toplama diizenine bagli ¢alisan sistem gilivenligi

PN

karar mekanizmasi, log hatt1 degistiginde veya bozuldugunda tutarsizlasir.

Bu kirilganligin arka planinda {i¢ alanin kesisimi gozlenmistir. Birincisi, olay kdken izi
tabanli APT tespitidir. Isletim sistemi diizeyinde siireg, dosya ve ag varliklar1 arasindaki
etkilesimler yonlii ve zaman damgali bir grafa doniistiiriilerek saldirinin neden-sonug zinciri
izlenebilir hale getirilir [1], [2]. ikincisi, SOC'un operasyonel karar doéngiisiidiir. Tespit
sistemleri bir skor {retir ancak bu skorun hangi kosulda hangi aksiyona doniisecegi, analist
kapasitesi ve miidahale maliyetiyle birlikte degerlendirilmelidir [17]-[20], [23]. Ucgiinciisii,
belirsizlik altinda karar verme problemidir. Baglangi¢ varsayimlarinin yanlis ¢ikmasi ve
aksiyonlarin fayda/zararinin tam bilinememesi, ortalama kosullara gore tasarlanmis olan karar
kurallarinin kétii durum senaryolarinda diisiik performanshi ¢alismasina neden olabilir [82]—
[84]. Bu li¢ alan birlikte ele alinmadiginda, tespit ¢iktis1 ile SOC karar1 arasindaki bag ya

gbzlem hattina siki bicimde bagimli ¢alisir ya da belirsizlik karsisinda giivenilmez olur.



Bu sorunlarin sahada ne dlglide karsilik buldugu, olay kdken izi tabanli APT tespiti
literatiiriinde goriiniir bicimde belgelenmistir. Incelenen c¢alismalarm 6nemli bir béliimii log
kayit kayiplarint ve log toplama/ayristirma bozulmalarini bir sinirhilik olarak raporlamakla
birlikte, bu bozulmalar altinda sistematik stres testleri ve dogrulanabilir dayaniklilik
raporlamasi ¢ogu zaman sinirl kalmaktadir [1]-[3], [23]. Buna ek olarak, tespit sistemlerinin
iirettigi skorlarin SOC is akisinda hangi aksiyona nasil doniisecegi cogu ¢alismada tutarl
bicimde tanimlanmamaktadir. Degerlendirme birimi ile operasyonel uyar1 birimi arasindaki bu
yapisal uyumsuzluk, basarim raporu ile sahadaki miidahale kalitesinin dogrudan
iligkilendirilmesini zorlagtirmaktadir [1], [3], [23]. Bu iki darbogaz, gozlem hattina bagiml
olmadan olusturulacak bir performans giivenilirligi skorunu ve bu giivenilirlikle tutarls,
beklenen ortalama harcamayi kisitlayacak biitce kisitl bir karar mekanizmasi ihtiyacini birlikte

dogurur.

Bu tez, gézlem hatt1 degisse veya bozulsa bile savunucunun 6nceden ilan edebilecegi
ve sonradan dogrulanabilir bir performans alt sinir1 tiretmenin miimkiin oldugunu gostermeyi
ve bu alt sinirla tutarly, biitge kisitli bir SOC karar mekanizmasi kurmay1 amaglar. Bu baglamda
tez, yeni bir APT dedektorii onermekten ¢ok, UEBA ve olay koken izi tabanli sistemlerin
irettigi kanitlar1 belirsizlik altinda aksiyona doniistiiren karar katmani Onerir. Calisma, bu
amaci li¢ aragtirma sorusu etrafinda ele alir. Birincisi, gozlem modeli kurmadan giivenilir bir
performans alt sinir1 iiretmek miimkiin miidiir? Ikincisi, bdyle bir alt sinir iiretilebiliyorsa, hangi
kosullarda zayifladigini sayisal olarak teshis edip iyilestirme yoniinii gosterebilir miyiz?
Ucgiinciisii, bu garantiyi ve teshis mekanizmasm biitce kisith SOC kararlarina, yani "hangi

olaya ne yapilacak" sorusuna, dogrulanabilir bi¢imde baglayabilir miyiz?

Bu sorulara yanit liretmek i¢in tez, belirsizligi acik bicimde modelleyen ve tek bir
belirsizlige dayanikli dogrusal program (LP) ile aksiyon dagilimini ve bu dagilimin performans
alt siirmi birlikte iireten bir cergeve Onerir. Burada amag, yeni bir APT dedektorii
gelistirmekten c¢ok, dedektor ¢iktisini belirsizlik ve biitce kisitlart altinda dogrulanabilir bir
karara dontistirmektir. Bu nedenle yontem c¢ekirdeginde LP kullanilmistir. Bunun nedeni,
aksiyonlarin, maliyetlerin, belirsizlik kiimelerinin ve garanti edilen performans alt sinirinin ayni
model i¢inde acik ve denetlenebilir bicimde yazilabilmesidir. Cergevenin ayirt edici 6zelligi,
iretilen garantinin gdzlemi iireten mekanizmaya bagimli olmamasidir. Log iiretim diizeni
degisse, log akisi eksilse veya sinyaller karigsa bile performans alt sinir1, tanimlanan belirsizlik

varsayimlari altinda gegerliligini korur. Bu 6zellik, SOC i¢in somut bir operasyonel kazanim
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saglar. Siire¢, dosya ve ag telemetrisinin formati degistiginde karar mekanizmasini bastan
kalibre etmek yerine ayni giivence taginabilir; biitge kararlar1 denetlenebilir bir tabana oturur ve

analist is yiikii daha 6ngoriilebilir hale gelir.

Bu ¢ergeve altinda tezin temel katkilari iki tanedir. Birincisi, Onsel belirsizligi ve
fayda/maliyet belirsizligini birlikte kapsayan tek bir belirsizlige dayanikli dogrusal program
formiilasyonu Onerilmis; bu formiilasyon goézlem modeli kurmadan dogrulanabilir bir
performans alt sinir1, savunucunun karma stratejisini ve ikili formdan tiiretilen tanilama
mekanizmasini birlikte tiretmistir. Sonlu karar turu sayisi i¢in varyansa duyarli gliven bantlari
ile alt sinir sahada raporlanabilir hale getirilmistir. Ikincisi, bu sertifika ilkesi SOC karar
katmanina tasinmig; UEBA ve olay koken izi tabanli dedektor skorlart konformal kalibrasyon
ile risk kademelerine doniistiiriilmiis ve kiiresel biit¢e kisit1 altinda aksiyon dagilimi belirsizlige
dayanikli tek bir LP ile belirlenmistir. Bu iki temel katkiy1 destekleyen iki ek calisma da tezde
yer almaktadir. Olay koken izi tabanli APT tespiti literatiiriinden 76 ¢aligma 6zgiin bir kodlama
semastyla incelenmis ve gozlem kirilganligi ile karar birimi belirsizligi iki temel darbogaz
olarak belirlenmistir. Ayrica sabit alarm esiginin alan kaymas altinda taginabilir olmadig1 ayri
bir destekleyici ¢aligmayla gosterilerek konformal kanita dayali karar arayiiziiniin gerekliligi

dogrulanmustir.

Genel aragtirma akis1 Sekil 1.1°de 6zetlenmistir. Sekil, log tabanli APT savunmasinda
belirlenen iki temel darbogazdan hareketle tezin amag ve konumunu, dnerilen karar ¢ekirdegini,

kuramsal ve ampirik dogrulama hatlarini, temel bulgular1 ve nihai katkiy1 gostermektedir.



[ SOC ortaminda APT savunma karar problemi — Log, ag ve cihaz telemetrisi iizerinden tekrarli savunma kararlari ]
Literatiirde belirlenen iki temel darbogaz
Gozlem kinlganhgi — log kaybi, Karar belirsizligi — skorlarin miidahale ve
aynigtirict kaymasi, iz silme biitceye acik baglanmamasi
[Tezin amaci ve konumu — Yeni bir dedektor degil; kaniti belirsizlik altinda dogrulanabilir ve biitgeli karara donistiiren cergeve ]

Onerilen karar gekirdegi — Onsel belirsizlik ile fayda/maliyet belirsizligini tek belirsizlije dayanikli LP'de birlestirme
* Aksiyon dagilimi « Performans alt siniri « Ikili tanilama
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[ Temel bulgular — Alt sinir log bozulmalarinda korunur; sertifika uyumu artar; gereksiz agir miidahale azalir ]
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[ Tezin ana katkisi — Gézlemden bagimsiz performans alt siniri sertifikasiyla desteklenen biitgeli SOC karar katmani

Sekil 1.1: Tezin genel arastirma akisi ve dnerilen karar ¢ercevesi

Tezin geri kalan1 su sekilde diizenlenmistir. Boliim 2, olay koken izi tabanli APT tespiti
literatiiriinii degerlendirme-6ncelikli bir bakisla inceler; kodlama semas1 ve kapsam bulgulari
tizerinden iki temel darbogazi tanimlar ve tezin dayandigi kavramsal temelleri ortaya koyar.
Boliim 3, belirsizlik modelini, tek LP formiilasyonunu, sonlu ufuk giiven bantlarint ve UEBA
karar katmaninin yontemsel adimlarin1 tanimlar. Boliim 4, ardisik savunma deneyleri ile SOC
karar katmani deneylerinin bulgularmi raporlar. Bolim 5, bulgulart tartisir; yaklagimin
kapsadigi alani, sinirhiliklar1 ve operasyonel ¢ikarimlari ele alir. B6liim 6, net sonuglar1 6zetler

ve gelecege yonelik Onerileri sunar.



2. KAVRAMSAL CERCEVE

Bu béliim, log kayitlarindan tiiretilen olay koken izine dayali Gelismis Kalict Tehdit
(APT) tespiti literatiirlinli degerlendirme-6ncelikli bir bakis agisiyla ele alir. Literatiir taramast;
literatiirdeki bosluklarin belirlenmesi, farkli ¢alismalarin kapsamlarmin birbiriyle kiyaslanarak
benzerlik ve farkliliklarin ortaya konulmasi ve bu tezde gelistirilen kuramsal ve ampirik
caligmalarin dogru bicimde konumlandirilabilmesi amaciyla ylriitilmiistiir [1]-[3]. Bu
cercevede amag, Onerilen yontemleri yalnizca siniflandirma dogrulugu veya ayirt edicilik gibi
dar performans olgiitleri izerinden degil; liretilen ¢iktinin hangi kanit biriminde temsil edildigi
(diigiim, altgraf ya da tiim graf), bu ¢iktinin Giivenlik Operasyon Merkezi (SOC) is akisinda
hangi karar siireclerine hizmet ettigi ve belirsizlik ile biitge kisitlar1 altinda sonuglarin

operasyonel olarak nasil karsilagtirilabilir hale getirildigi izerinden tartigmaktir [1], [3].

Bu amag dogrultusunda, 2018-2025 doneminde yayimlanmis ve 20 Ekim 2025 tarihine
kadar derlenmis ¢alismalar toplanmis; yontemsel adimlar, SOC baglaminda hedeflenen islevler
ve raporlama bicimleri bagliklari tizerinden kategorilendirilmislerdir. [1], [2], [17]-[19], [23].
Incelenen ¢alismalarin nemli bir boliimiinde, makale diizeyinde ileri siiriilen kapsam iddialari
ile deneysel degerlendirmede fiilen test edilen kosullarin tam olarak ortlismedigi goriilmiistiir;
ornegin bazi ¢aligmalar yalnizca tek bir cihazdan toplanan iz kayitlariyla, saldirin sinirl bir
boliimiinii kapsayan veya yalnizca ¢evrimdist veri {izerinde yiiriitiilen bir kurulumla sonug
raporlamaktadir [1], [3]. Bu nedenle makaleler arasi karsilagtirilabilirligi artirmak i¢in, tek bir
performans 6Slgiitiine (6rnegin ROC-AUC/PR-AUC) odaklanmak yerine ugtan uca operasyonel
zinciri goriiniir kilan bir metrik seti benimsenmistir. Makalelerdeki analiz tipi, SOC fonksiyonu,
raporlama birimi ve degerlendirmenin yapildig1 birim ¢ekirdek alanlar olarak ele alinmigtir.
Ayrica deney modu (¢evrimdisi/akis), kapsam (tek cihaz/coklu cihaz), veri kaynagi, ¢ikti tiiri
ve sinirlilik—dayaniklilik raporlamasi sistematik bicimde semaya dahil edilmistir [1], [2], [23].

Boliim boyunca, saldir1 asamalariin tutarli bicimde ifade edilebilmesi i¢in MITRE
ATT&CK ile uyumlu bir terminoloji benimsenmistir. Boylece farkli ¢alismalarin “hangi
evreleri kapsadig1” iddialar1 ortak bir payda iizerinden karsilastirilabilir hale getirilmistir [1],
[3], [4]. Kullanilan veri kiimeleri ve yontemler incelendiginde, literatiir caligmasi tezin

odaklandig1 problem alaniyla ortiismektedir. Olay kdken izi (provenance) diizeyindeki tespit ve



puanlama ¢iktilarinin SOC ortaminda aksiyona doniistiiriilmesinde gozlem hattindaki kayit
eksikligi, giivenlik telemetrisi heterojenligi ve log {iretim/toplama hatti bozulmalarmin
olusturdugu kirilganliklar ele alinmaktadir. Bu c¢ergevede, gozlem kosullarindaki bu tiir
sapmalara ragmen gegerliligini koruyabilen dogrulanabilir giivenli performans araliklarinin
hangi varsayimlar altinda kurulabildigi tartisilmaktadir. Boliimiin devaminda, belirsizlik altinda
iiretilen siiphe olasilik skoru ve uyarilarin operasyonel kararlara baglanmasint miimkiin kilan

belirsizlige dayanikli karar verme yaklasimlarinin kavramsal temeli ortaya konulmaktadir [1],

[3].

2.1. Nedensel giivenlik telemetrisi olarak olay koken izleri

APT saldirilar1 zaman iginde gergeklesen ve birbirine bagli bir¢ok adimdan olusur [1]—
[3]. Bu adimlar icra edilirken saldirganlar, tespit mekanizmalarindan kaginmak (evasion)
amaciyla sisteme disaridan 6zel zararli yazilimlar indirmek yerine, ¢ogu zaman isletim
sisteminin yasal yonetim araclarini (PowerShell, WMI, vb.) istismar ederek kendi aktivitelerini
mesru siireglerin arasina gizlerler (Living off the Land). Bu yiizden savunma tarafinin yanlis
alarmlar1 azaltip gergek saldirty1r engelleyebilmesi i¢in tekil alarmlarla yetinmeyip olaylar

arasindaki neden sonug iligkisini ortaya koyan kanita ihtiya¢ duydugu belirtilmistir [1]-[2].

Uygulamada olay kdken izi, ham log kayitlariin basit birlestirilmesiyle degil; bu
kayitlarin yonlii, tiplenmis ve zaman damgali bir grafa doniistlirtilmesiyle temsil edilmektedir.
Tipik gosterimde G=(V,E) grafinda diigiimler (V) siire¢, dosya ve ag varliklarini; kenarlar (E)
ise bu varliklar arasindaki bilgi/etkilesim akisini temsil etmektedir [2], [24]. Bir varliga ya da
sisteme iliskin olay kayd: iiretilmediginde veya toplanamadiginda, o varlik gozlenen kdken
grafinda yer almaz. Bu tezde bu durum eksik gzlem olarak ele alinmistir. Sekil 2.1, bahsi gecen
nedensel koken izi yapisini gostermektedir. Kenar yoniiniin bilgi akisin1 kodlamasi sayesinde,
nedensel kdken verisi graflari tizerinden ileriye doniik izdiistimleme (etkinin yayilimi) ve geriye

doniik iz siirme (koken analizi) islemlerinin gerceklestirilebildigi gosterilmistir [24], [57].



Nedensel Kéken izi (G = (V, E))
NEDENSEL KOKEN izi G

Sistem Ginlik Kaydi Kutames () V
[t1] ¢alistair(kl, p1)
[t2] yaz(p1, d1) Nedensel [calistir, t1] E
[t3] oku(d1, p1) Doénigim v

[t4] baglan(pl, s1) —)

... (diger kayitlar) ...

Siireg (p1) |V

[yaz, t2] [baglan, t4] E
[oku, t3]

Dosya (d1) |V Ag Soketi (s1) |V

V: Sistem Varlililan (Kullanici, Siireg, Dosya, Soket)
E: Nedensel Etkilegimler (¢alistir, oku, yaz, baglan)

Kenarlarin yonil, bilgi ve denetim akig yéniini gésterir

Sekil 2.1: Nedensel koken izi grafi

Giivenlik telemetrisi hattinin goriiniirliigiiniin yakalama altyapisina ve kayitlandirma
ilkesine bagl oldugu; kayit kaybi, ayristirici (parser) kaymasi, zaman damgasi uyusmazIigi ve
hedefli kurcalama/manipiilasyon (tampering; or. iz silme) gibi saha etkilerinin ayn1 olayin farkli
zamanlarda farkli gériinmesine yol agabildigi raporlanmistir [1], [22], [23]. Bu nedenle kdken
analizi tabanli tespit sistemlerinin yalmizca dogruluk ac¢isindan degil; gozlem hattindaki
degiskenlik altinda tasinabilirlik ve dogrulanabilirlik agisindan da degerlendirilmesi gerektigi

belirtilmistir [1], [3].

2.2. Olay koken izi tabanh APT tespitinde yontem aileleri ve SOC islevleri

Olay koken izi tabanli APT tespit literatiiriinde yontemlerin, aykirilik/6grenme tabanl
tespit; akis/cevrimigi tespit; kural/oriintii esleme tabanli avcilik; ve agiklanabilirlik/atif odakl
inceleme hatlar1 altinda kiimelendigi gorilmiistiir [1], [2]. Aykirilik ve temsil 6grenme
cizgisinde, koken graflarindan diigiim/kenar Oznitelikleri tiiretilmekte; normal davranigin
sayisal temsili kurulmakta ve sapmalar risk skoru veya alarm olarak raporlanmaktadir [5], [6],

[41], [62].

Akis/gevrimigi tespit hattinda, gecikme kisitlar1 altinda gercek zamanli skor tiretimi ve
alarm olusturma hedeflenmistir. Bu dogrultuda calisma modunun akis kipinde (streaming)
olarak ele alindig1 ve sistemin sahaya yakin kosullarda isletilmeye calisildigi ornekler

sunulmustur [17]-[19], [65]. Ote yandan, kural ve oriintii esleme temelli yaklasimlarda bilinen



saldirt davraniglarinin nedensel kdken grafi iizerinde altgraf esleme veya davranis hizalama
yontemleriyle aranmasi hedeflenmis; ¢iktinin ¢ogu zaman analiste sunulan yerel bir kanit
parcasi (yol/motif) olarak raporlandig1 belirtilmistir [29], [30], [40], [52]. Ac¢iklanabilirlik ve
atif odakli caligmalarda, bir alarmin gerekgesi olarak kanit yolunun/altgrafin iiretilmesi; yani
“neden siipheli” sorusuna kanita dayali yanit verilmesi amaglanmistir [20], [23]. Olay
incelemesi ve yeniden kurulum (reconstruction/storyline) hatlarinda ise, kdken analizi
iizerinden saldir1 senaryosunun yeniden kurulumu veya analistin etkilesimli sorusturmasina

uygun bir hikaye ¢izgisinin olusturulmasi hedeflenmistir [23], [24], [66].

Son yillarda GNN tabanli temsil 6grenme, maskeleme/kontrastif 6grenme ve uzun
donem davranis 6znitelikleri gibi tekniklerin koken analizi tabanli APT tespitinde yayginlastigi
raporlanmistir [6], [11], [62], [71], [74]. Buna karsin, yontemsel ¢esitlilige ragmen, bu ¢iktilarin
SOC is akisinda hangi karar nesnesine baglandiginin ve hangi birimde degerlendirildiginin her

caligmada ayn1 agiklikla raporlanmadigi goézlenmistir [1], [3], [23].

2.3. Karsilastirilabilirlik sorunu ve karar birimi

Olay koken izi tabanli APT tespiti literatiiriinde karsilastirilabilirlik sorununun, tek bir
performans Ol¢iitliniin  yoklugundan ziyade; gozlem hatti varsayimlarinin, raporlama
birimlerinin ve SOC ¢iktisinin tutarsiz  bigimde tanimlanmasindan kaynaklandigi
degerlendirilmistir [1]-[3]. Benzer sayisal basar1 degerlerinin farkli uyar1 hacmine, farkl
analist is ylikiine ve farkli miidahale maliyetlerine karsilik gelebilecegi; dolayisiyla “ne
olciildigi” kadar “hangi birimde Olgiildiigi"niin de agik bigimde yazilmasi gerektigi

vurgulanmstir [ 1], [23].

Bu kapsamda iki kavram ayrigtirilmistir. Birinci kavram olan degerlendirme birimi,
basarimin hesaplandigi degerlendirme birimini (Node/Subgraph/Graph) ifade etmektedir.
Ikinci kavram olan uyar1 birimi ise analiste sunulan veya otomasyona baglanan operasyonel
cikt1 birimini ifade etmektedir. Literatiirde bu iki birimin ¢ogu zaman hizal1 olmadig1; 6rnegin
diigiim diizeyinde dl¢iilen bir ayirt edicilik degerinin, graf diizeyinde alarm iireten bir sistemin

operasyonel kalitesine dogrudan karsilik gelmedigi goriilmistiir [1], [3], [23].

Bu tez kapsaminda ayrica karar birimi kavrami vurgulanmistir. Karar birimi, SOC
icinde aksiyonun uygulandig1 nesnenin hangi diizeyde tanimlandigini géstermektedir (6r. tekil

olay, risk kademesi, makine (host), altgraf veya kampanya goriiniimii). Karar biriminin agik



bicimde tanimlanmadigi durumda, tespit skorlarinin hangi esige gore nasil bir aksiyona
doniistiigli belirsiz kalmakta; dolayisiyla Olgiitler ile operasyonel ¢ikti arasindaki iliski

zayiflamaktadir [1], [22], [23].

Karsilastirilabilirligi zayiflatan bir diger eksen, deney protokollerinin ve veri bdlme
kurallariin agikligidir. Koken graflarinin zaman ve sunucu (host) bagimliligr tasimasi
nedeniyle zaman/sunucu/kampanya sizintis1 riskinin bulundugu; bu riskin kontrol edilmedigi
durumlarda performansin oldugundan yiiksek raporlanabildigi belirtilmistir [1], [23]. Benzer
protokol bagimlilig1 ve sizint1 risklerinin, grafik tabanli giivenlik analitiginin yakin alanlarinda

da raporlandig1 goriilmiistiir [80], [81].

2.4. Kodlama semasi ve kullanilan metrikler

Bu tez kapsaminda, literatiirdeki iddia ve kapsam uyusmazliklarini somutlastirmak ve
caligmalari ortak bir diizlemde karsilagtirabilmek amaciyla, operasyonel zinciri bir metrik seti
tizerinden kodlayarak degerlendirme birimi ile uyar1 birimi arasindaki yapisal uyumsuzlugu
Olciilebilir hale getiren Ozgiin bir kodlama semas: gelistirilmistir; bu sema heterojen

3

raporlamalar1 “standart birim” altinda toplarken eksik verileri “uygulanamaz” (NA) olarak
isaretleyerek analiz 6rnekleminin seffafligin1 ve sonuglarin dogrulanabilirligini giivence altina

almaktadir [1], [3].

Bu tez kapsaminda kullanilan metrik kiimeleri ve her bir kiimenin karsilagtirma i¢indeki
islevi Tablo 2.1°de &zetlenmistir. Ozellikle Tablo 2.1°de yer alan APT evre kapsami alani,
kampanya kapsaminin yalnizca dogruluk skorlariyla degil, saldirinin gozlenebilir evrelerinin
ne Olglide kapsandigiyla birlikte degerlendirilmesini amaglamaktadir. Bu tezde kampanya
kapsami, Campaign Recall (CR) mantigiyla ele alinmistir. Buna gére CR = k/N olup, burada N
ilgili senaryoda gozlenebilir evre sayisini, k ise en az bir dogru alarm/kanit ile yakalanan evre
sayisint ifade eder. Bu hesaplamada N degeri, MITRE ATT&CK ile uyumlu sabit 8-evrelik
standart ontolojiye (Initial Access, Execution, Privilege Escalation, Command & Control,
Discovery and Collection, Lateral Movement, Persistence, Exfiltration/Impact) dayanmaktadir.
Aymi evre i¢inde iiretilen birden fazla alarm k degerini artirmaz. Ornegin gozlenebilir 4 evreden

2’si dogru bicimde yakalanmigsa kampanya kapsami CR = 2/4 = 0,50 olarak raporlanir.
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Tablo 2.1: Metrik kiimeleri ve amaglari

Kiime Metrikler Amac / kullamm
A) Korpus ve  Yayin tiirii (konferans/dergi/calistay); deney modu Korpus profilinin ve
deney (¢evrimdigi/akis: offline/streaming); kapsam (tek makine/¢oklu deney baglaminin
baglami makine: single-host/cross-host) standardize edilmesi

B) Yontem ve
gozlem hatt1

Analiz tipi (anomali-ML, graf oriintii, kural/etiket, hibrit:
anomaly-ML, graph-pattern, rule/tag, hybrid); SOC fonksiyonu
(6n degerlendirme, tehdit aveiligy, olay orgiisii, yeniden kurma,
tespit, gorsellestirme: triage, hunting, storyline, reconstruction,
detection, visualization); ¢ok-fonksiyonlu ¢aligsmalarda birincil
fonksiyon atamasi

Yontemin hangi SOC
ihtiyacina hizmet
ettiginin ve gozlem
hatt1 varsayimlarimin
kodlanmas1

(0)] Degerlendirme birimi ve uyari birimi (evaluation unit / alert unit)  Olgiitlerin operasyonel
Raporlama (dligiim/altgraf/graf: node/subgraph/graph); ¢ikti tiirii (uyarilar, ¢iktryla hizalanmasinin
birimi ve diiglim puanlari/siralamalari, olay orgiileri, atfedilmis dogrulanmast
cikti kenarlar/kanit altgraflari: alerts, node scores/rankings, storylines,

attributed edges/evidence subgraphs); esleme diizeyi (kat1 vs

birlestirilmis: strict vs consolidated)
D) APT evre  Metin/sekil/tablolardaki evre iddialarinin ATT&CK-hizali bir Evre iddialarinin ortak
kapsam ontolojiye normalize edilmesi bir dilde raporlanmasi
E) Limitasyon kiimeleri (veri kiimesi yanlilig1, loglama bosluklari, Saha etkilerinin ve
Limitasyon yanlis pozitifler, dlgeklenebilirlik/bellek, kurcalama riski, ¢coklu saldirgan uyarlamasinin
ve makine, yorumlanabilirlik, etiket kitlig1: dataset bias, logging ne dlgtde tartisildiginin
dayamkhhk gaps, false positives, scalability/memory, tamper risk, cross-host,  gdriiniir kilinmasi

interpretability, label scarcity); raporlanan dayaniklilik
tartigmalari (kaginma/taklit/zehirleme:
evasion/mimicry/poisoning)

Tablo 2.1°deki c¢ekirdek alanlara ek olarak platform ve telemetri kaynagi (Orn.
auditd/ETW), veri kiimesi tipi (6rn. DARPA TC, OpTC NCR), etiket ve referans etiket (ground
truth) durumu, giris temsili (graph/node/subgraph), model ailesi (GNN, otoenkoder, siralt
modeller, kural tabanl yaklagimlar) ile 6l¢ek ve kalite hedefleri (bellek, gecikme, yanlis pozitif,
biitiinliik/tamper riski) gibi alanlar yardime iistveri olarak kaydedilmistir [1]-[3], [17]-[19],
[23], [57], [112].

CR hesabinda referans yapi, MITRE ATT&CK taktiklerinden tiiretilmis sekiz asamali
saldir1 yasam dongiisii ontolojisidir. Ancak incelenen makaledeki veri kiimesi bu asamalarin
tiimiinii kapsamiyorsa payda sabit 8 alinmaz. Payda, veri kiimesinde gozlenebilir olan agama

sayisidir. Bu nedenle gozlenebilir asama sayis1 5 ise CR, k/5 olarak hesaplanir.

2.5. Literatiir taramasindan elde edilen kapsam bulgular1

Kodlanan korpus {iizerinde yapilan kapsam analizi, literatiiriin agirlik merkezinin
anomali temelli makine 6grenmesi (anomaly-ML), cevrimdisi deney kurgusu (offline) ve tek

cihaz kapsami (single-host) ekseninde toplandigini gostermistir. Bu egilimde, kdken verisi grafi
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(provenance graph) ilizerinde temsil 6grenme, yeniden kurma ve sirali temsil yaklagimlari
kullanilarak ¢ogunlukla tespit (detection) ¢iktist iiretildigi raporlanmaktadir [1], [2], [6], [41],
[62]. Yayin tiirli dagilimi konferans 42/76 (%55,3), dergi 33/76 (%43.,4) ve ¢alistay 1/76 (%1,3)
olarak gozlenmis; isimli bir ¢erceve (framework) sunan ve dedektor-odakli (detector-focused)
katki iireten ¢alismalarin oran1 55/76 (%72,4) diizeyindedir. Benzer bicimde anomali temelli
yaklagim iceren caligmalar 55/76 (%72,4) iken, deney modunda ¢evrimdist yliriitiilen
caligmalar 48/76 (%63,2), akis (streaming) iceren calismalar 27/76 (%35,5) olarak
bulunmustur. Kapsam agisindan tek cihaz (single-host) 66/76 (%86,8) ile baskinken, ¢oklu
cihaz (cross-host) kapsami 10/76 (%13,2) ile sinirl kalmistir.

Raporlama birimi ve birim uyumuna iligkin analiz, degerlendirme tanecik diizeyini
(evaluation granularity) raporlayan ¢aligsmalarin 74/76 oldugunu; bunlarin 33/76’sinda diigiim
(node), 26/76’sinda tiim graf (graph) ve 15/76’sinda altgraf (subgraph) diizeyinin kullanildigini
gostermistir. Buna karsilik, uyar1 birimi (alert unit) ile degerlendirme birimini (evaluation unit)
esleyebilen veya uyari birimini agik¢a raporlayan ¢aligmalarin orani diisiiktiir; 40/76 (%52,6)
calismada uyar1 birimi eslenememis ya da raporlanmamistir. Uyar1 birimi eslenebilen 36
caligmada uyar1 birimi dagilimi 14’tinde grafik, 11’inde altgraf ve 11’inde diigiim diizeyindedir.
Ugtan uca akisin, yani analiz tiirii — SOC islevi — uyari ¢iktisi zincirinin ¢ikarilabildigi alt-
kiime bu 36 calismayla sinirli kalmis; bu alt-kiimede en sik gozlenen akis anomali temelli
makine 6grenmesi — tespit — grafik diizeyinde uyar1 bi¢iminde olup 9/36 (%25,0) oraninda
raporlanmistir. Degerlendirme birimi ile uyar1 birimi arasindaki kdsegen uyum (Graph—Graph,
Node—Node, Subgraph—Subgraph) 29/70 (%41,4) olarak hesaplanmis; en yaygin
uyumsuzluklarin diigim diizeyi degerlendirme ile grafik diizeyi uyar1 (22/70) ve grafik diizeyi

degerlendirme ile diigiim diizeyi uyar1 (13/70) bi¢iminde ortaya ¢iktig1 goriilmiistiir.

Cikt1 tiirleri ve dayaniklilik/sinirlilik raporlamasi incelendiginde, ¢oklu etiketli olarak
sayilan ¢ikt1 tiirlerinin uyarilar (alerts) 43, diiglim puanlar1 (node scores) 27, olay orgiileri
(storylines) 25 ve atfedilmis kenarlar (attributed edges) 8 biciminde dagildig1 belirlenmistir.
Smuirlilik bagliklari icinde en sik raporlanan temalar veri kiimesi yanliligi (dataset bias) 20,
yanlig pozitifler (false positives) 17 ve kayit bosluklar1 (logging gaps) 17 olarak One
cikmaktadir. Acik dayaniklilik testlerinin sinirh kaldigi; kaginma (evasion) 9, taklit (mimicry)
6 ve zehirleme (poisoning) 4 basliklarinin diisiik siklikla raporlandigi goriilmiistiir [103], [104].
Bu bulgular, literatiirde operasyonel zincirin ¢ogu c¢aligmada bastan sona ve dogrulanabilir

bigimde raporlanmadigim gostermektedir. Ozellikle degerlendirme birimi ile uyar1 birimi
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arasindaki hizasizligin, ROC/PR gibi Olciitlerin dogrudan SOC ¢iktisina taginmasini
zayiflattig1; ayrica kayit biitlinligli ve kayit bosluklart gibi saha kosullar1 sik¢a sinirlilik olarak
belirtilmesine  karsin, sistematik dayaniklilik testlerinin  gérece az raporlandigi

degerlendirilmektedir [1], [23], [46].

2.6. Literatiir bulgularinin tez tasarimina etkisi

Yiriitilen kapsamli literatiir analizi, olay koken izi tabanli APT tespiti alaninda

cozlilmesi gereken iki kritik operasyonel darbogazi goriiniir kilmistir.

Birincisi, gdzlem kirilganligidir: Incelenen ¢aligmalarin énemli bir béliimii, saha
kosullarindaki kayit kayiplarini (logging gaps), log toplama/ayristirma bozulmalarini ve
biitiinliik risklerini bir smirlilik olarak raporlamakta; ancak bu bozulmalar altinda sistematik
stres testleri ve dogrulanabilir belirsizlige dayamiklilik raporlamasi ¢ogu zaman smirh
kalmaktadir. Bu bulgu, tezin ilk tasarim hedefini belirlemistir: Telemetri kalitesi degigse dahi
gegerliligini koruyan ve dogrulanabilir bi¢imde raporlanabilen bir performans alt sinir1 garantisi
(certificate) liretmek. Bu ihtiyag, tezin teorik katkisi olan Tek LP ile Sertifikali G6zlemden

Bagimsiz Performans Alt Sinirt modelini motive etmistir.

Ikincisi, uyari/karar birimi belirsizligidir: Literatiirde ¢alismalarin kayda deger bir
kisminda {iiretilen uyarmin (alert unit) hangi operasyonel nesneye karsilik geldigi acik degildir;
ayrica degerlendirme birimi ile uyar1 birimi arasindaki gegisler cogu zaman dogrulanabilir
bicimde yazilmadigindan, skorlarin analist is yiikii ve miidahale kapasitesiyle nasil hizalanacagi
belirsiz kalmaktadir. Bu bosluk, tezin ikinci tasarim hedefini sekillendirmistir: Skorlar1 soyut
birer ¢ikt1 olmaktan ¢ikarip, SOC’un kapasite/biit¢e kisitlar1 altinda uygulanabilir aksiyonlara
ve acik bir karar birimine baglayan bir karar katmani1 kurmak. Bu ihtiyag, tezin ampirik katkisi
olan Risk Kademeli Biitceli Karar Katmani (UEBA uyumlu operasyonel karar kurali) ile

karsilanmigtir.

Tez caligmalarinin ilgili mevcut calismalarin ¢ekirdek alanlariyla eslesmesi Tablo 2.2°de

Ozetlenmistir.
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Tablo 2.2: Tezde yiiriitiilen iki ¢calismanin ilgili mevcut calismalar ile eslesmesi

Calisma  Analiz tipi SOC fonksiyonu Karar/alert Degerlendirme Cikt1 tiirii
birimi birimi
Teorik Belirsizlige dayanikli  Garanti tiretimi /  Tur bazinda Tur bagina fayda  Performans alt
caliyma optimizasyon tabanli; dogrulanabilirlik  karar (per-round) sInirt: (X*, vx)
ardisik turlar kurali/aksiyon
dagilim
Pratik Koken verisi Triage/decision Risk kademesi ~ Kademe bazinda  Policy +
(ampirik) +UEBA kanits; layer (biitgeli (tier) fayda ve uyum certificate (y);
calisma konformal aksiyon se¢imi) adherence ve
kalibrasyon + biitge denetimi
belirsizlige dayanikli
LP

2.7. Tek LP ile gozlemden bagimsiz performans alt sinir1

Bu boliimde, belirsizlik altinda karar vermeye iligkin yaklagimlar tek bir ¢cergevede ele
alinmaktadir. Onerilen g¢erceve, tek bir dogrusal programla hem savunucunun aksiyon
dagilimmi hem de bu dagilimin garanti ettigi performans alt siniri iiretmektedir. Bu tezin
kuramsal katkisi, Onsel belirsizlik ile getiri belirsizligini ayni1 dogrusal program icinde
birlestirerek karar dagilimi ile performans alt sinirin1 birlikte iireten bu formiilasyondur. Bu
katkinin bi¢imsel tanim1 Boliim 3.4.2°de Denklem (3.5), bu formiilasyonda kullanilan garanti
fonksiyonunun kapali bi¢gimi ise Denklem (3.6) ile verilmektedir. Yaklasimda 6nsel belirsizlik
Huber tipi e-kontaminasyon ile, getiri belirsizligi ise aralik ya da g¢okyiizlii belirsizlik
kiimeleriyle modellenmektedir. Amag, yalnizca ortalama kosullarda iyi sonu¢ vermek degil,
belirsizlik altinda da dogrulanabilir bir performans alt sinir1 saglamaktir [82]-[84], [86]-[92],
[971-[100].

Onerilen yaklasim, klasik belirsizlige dayanikli dinamik programlama ve Markov karar
stireci modellerinden, garantiyi belirli bir gézlem modeline baglamamasi bakimindan
ayrilmaktadir. Kayit kaybi, ayristirict kaymasi ve benzeri bozulmalarin sik goriildiigli saha
kosullarinda gozleme bagimli giivenceler kirillganlagabilmektedir. Bu nedenle tezde garanti
iretimi, tek bir duragan dogrusal program iizerinden kurulmustur. Boylece tanimlanan
belirsizlik sinifi altinda, gdzlem hatt1 degisse bile gecerliligini koruyan bir performans alt sinir1

elde edilmektedir [89]-[92], [114].

Bu nedenle elde edilen sonug, tur bazinda gézlemden bagimsiz bir referans performans
tabani olarak yorumlanabilir. Belirsizlik modelinin ayrintilar1 Béliim 3.3’te, LP formiilasyonu

1se Bolim 3.4.2°de verilmektedir.
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Bu formiilasyonun bir baska avantaji, LP’nin dual bi¢iminin performans alt sinirini
zayiflatan belirsizlik bilesenlerini goriiniir kilmasidir. Boylece 6l¢iim ve etiketleme ¢abasinin
hangi alanlara oncelikle yoneltilmesi gerektigi sayisal olarak degerlendirilebilmektedir [83],

[108] (bkz. Boliim 3.4),

Markov Karar Siireci (MDP) yaklasimi, kararlari zaman i¢inde durum ve eylem
gecisleri iizerinden ele alir. Amaci, uzun vadeli performansi eniyileyen karar kurallari
iiretmektir [113], [115]. Belirsizlige dayanikli MDP yaklasiminda ise gecis olasiliklar1 ve
faydalar tam olarak bilinmez. Bu durumda olas1 modellerden olugan bir kiime tanimlanir ve en
kotii duruma karsi giivenli kalan karar kurali aranir [90]-[93]. Kismi go6zlemlenebilir
ortamlarda (POMDP) durum dogrudan izlenemez. Bu nedenle karar, gozlemlerden tiiretilen
inan¢ dagilimina ve goézlem modeline baghdir. Ancak log iiretim veya toplama diizeni
degistiginde ya da kayit kayb1 yasandiginda bu bagimlilik ciddi bir kirilganlik yaratir [114].
Tek LP ile performans alt sinir1 yaklasimi bu yiizden en iyi gozlem bagimli karar kuralini
aramaz. Bunun yerine, gozlem bozulsa bile ¢okmeyen ve tanimlanan belirsizlik sinifi altinda
altina diisiilmeyecek bir referans taban iiretmeyi amaclar. Gozlem kalitesi yiiksek oldugunda

daha iyi kararlar alinabilecegi kabul edilir. Buna ragmen asil hedef, gézlem degisse bile karar

katmaninin asgari giivenceyi korumasidir.

Stratejik savunmada saldirgan uyarlanabilir bir rakiptir. Bu nedenle savunucunun karari,
tek tarafli bir eniyileme problemi olarak ele alinamaz. Karar, saldirganin tepkisini de iceren
oyun teorik bir etkilesim i¢inde degerlendirilmelidir. Giivenlik oyunlari literatiirii, savunucunun
siirli kaynaklarini hedeflere olasiliksal olarak dagitmasini karma stratejilerle modeller ve
saldirganin en iyi tepkisini de hesaba katar. Bu yaklasim sahada dlgeklenebilir yontemler sunar
[951-[97]. Getiriler en iyi ve en kotii durum araliklariyla verildiginde ya da saldirgan davranisi
belirsiz oldugunda, belirsizlik altinda Stackelberg coziimleri gelistirilmistir. Tek bir dogrusal
programdan elde edilen performans alt sinir1 degerinin ikili yapist da bu ¢dziimlerle dogal
bicimde iliskilendirilebilir [98]-[100]. Veri geldik¢ce modeli giincelleyen ¢evrimigi 6grenme
yaklasimlar1 da uyarlanabilir rakiplere karsi en iyi sabit eyleme gore fark garantisi saglar. Ancak
bu garanti, tezde hedeflenen her kosulda korunacak performans alt simiri fikriyle aym sey
degildir [94]. Bu nedenle performans alt smir1 yalnizca asimptotik bir sonug olarak
birakilmamigtir. Belirli bir karar turu sayisi icin yliksek olasilikli giiven bantlariyla birlikte
raporlanmistir. Bu bantlarin bigcimsel tanimi Boliim 3.5’te verilmistir [100]-[102]. Gilivenlik

ortaminda saldirganin kaginma davranist gostermesi ve Ornekleme diizenini etkilemeye
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caligmas1 hem tespit hem karar katmaninda belirsizlige dayanikli degerlendirme ihtiyacini daha

da artirir [103], [104].

Sertifikali Taban (y): Kapsam, Garanti ve Raporlama

Garanti kapsami dig
Girdi: Belirsizlik Kimesi Géziim: Tek LP Gikti Garanti optimalite iddiasi yok
¢-kontaminasyon : Karar: x* Belirsizlik kiimesi altinda kapsam: secilen belirsizlik kimesi
I karar + sertifika beklenen performans
[L,U] aralik fayda belirsizligi Taban: y (veya v*) icin alt sinir referans dogrulugu (ground truth)

garanti kapsami degildir

Raporlanan metrikler
Y, y-uyum
sonlu ufuk gliven bandi (Freedman)
B=0.90£0.01 kargilagtirma

.

Sekil 2.2: Sertifikanin kapsami ve saha raporlamasi.

Sekil 2.2, tiretilen sertifikanin hangi kosullar altinda gegerli oldugunu gostermektedir.
LP, karar kurali x* ile taban deger y/v*’yi birlikte iiretmektedir. Ancak bu taban yalnizca
tanimlanan belirsizlik kiimesi i¢inde gecerlidir. Saha sapmalar1 bu kiimenin digina ¢iktiginda
garanti kapsami1 da asilmis olur. Benzer sekilde referans etiketlerdeki hata, sertifikanin degil
Ol¢iimiin sinirliligidir. Bu nedenle sahada karar kurali, taban deger, sertifika uyumu ve sonlu

tur giiven bantlar birlikte raporlanmalidir.

2.8. Risk kademeli biitceli operasyonel karar katmani

UEBA (Kullanic1 ve Varlik Davranig Analizi) ve olay kdken izi temelli tespit hatlar
sahada genellikle bir tespit skoru iiretir. Operasyonel sorun bu skorun hangi kosulda hangi
aksiyona doniisecegini net ve islenebilir bicimde tanimlamaktir. SOC ortaminda karar yalnizca
“skor ytikseldi” gerekcesine birakilamaz. Analiz zamani, sistem yiikii ve hizmet kesintisi gibi
maliyetler miidahale kapasitesini sinirlar. Bu ylizden karar biitce altinda verilmelidir [17]-[20],
[23], [57], [65]. Bu baglamda sik kullanilan sabit esikle karar verme yaklasimi zamanla sorun
cikarir. Gozlem ve goriiniirlik degistik¢e ayni skor farkli anlamlar tasiyabilir. Ortama 6zgii

fayda ve zarar yapisi da ayn1 miidahalenin farkli ortamlarda farkli maliyetler dogurmasina yol
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acar. Sonu¢ ¢ogu zaman asir1 uyari yiikii veya atlanan olaylar (yanlis negatifler) olur [1], [22],

[23], [46].

Bu katman, tespit skorunu aksiyona iki asamada doniistiiriir. Ik asamada, loglardan
veya giivenlik telemetrisinden liretilen tespit skorlar1 zararsiz referans verisi iizerinde kalibre
edilir ve konformal p-degerine gevrilir. Ikinci asamada bu p-degerleri risk kademelerine ayrilir.
Boylece farkli tespit sistemlerinden gelen skorlar ortak bir risk dilinde ifade edilir. Sonug olarak
sabit esiklerin yarattig1 6lcek bagimlilig1 azalir; tespit teknolojisi degisse bile karar katmaninin

dogrudan girdisi olan konformal p-degeri ve risk kademeleri tutarliligin1 korur [8], [9].

Ikinci asamada aksiyon secimi, biitce kisit1 ile belirsizligi birlikte ele alir. Her risk
kademesi i¢in eylemsizlikten karantinaya uzanan miidahalelerin maliyet ve fayda yapilar1 aralik
degerleriyle modellenir. Bu araliklar, ortama ve zamana baglh degiskenligi dogrudan temsil
eder. Ardindan toplam harcamay1 sinirlayan biitge altinda, kademeler arasinda uygulanacak
aksiyon karigimi bir optimizasyon problemi olarak belirlenir [17]-[20], [23], [57], [65]. Boylece
SOC’un kapasite sinir1 kararin disindaki bir pratik kisit olmaktan ¢ikar ve karar mekanizmasinin

pargast haline gelir.

Bu tasarim 2.7°deki sertifika yaklasgimiyla uyumludur. Amag¢ yalnizca ortalama
kosullarda beklenen fayday1 artirmak degil, tanimlanan belirsizlik sinifi iginde korunacak asgari
performans alt sinirin1 sayisal ve dogrulanabilir bicimde raporlamaktir [82]-[84], [86]-[92]. Bu
nedenle karar kurali, sadece “hangi aksiyon se¢ildi” sorusuna yanit vermez; ayni zamanda
belirsizlik altinda altina diisiilmeyecegi giivence altina alinan bir performans alt sinir1 ifadesiyle

birlikte sunulur [82]-[89].

Sahaya uyarlanan kisim ise kararin girisinin yapilandirilmasidir. Tek bir genel karar
yerine risk kademelerine kosullu karar iiretilir ve karar biitce kisitiyla baglanir. Dedektor
skorlar1 p-degerine doniistiiriilerek kararin dayandigi kanit daha taginabilir bir forma getirilir
[8], [9], [17]-[20], [23], [57], [65]. Boylece 2.7’ deki gozlemden bagimsiz performans alt sinir1
fikri, skor akisi lizerinde uygulanabilir bir karar kurali diline aktarilir. Bu doniigiim sabit esik
kullaniminin kirilganligini azaltir ve kararlari ig yiikii ile maliyet disiplini i¢inde dogrulanabilir

kilar [1], [22], [23], [46].

Degerlendirme iki ekseni birlikte tasir. Referans etiketlere (ground truth) dayali 6lgiitler,

zararsiz etkinlige (benign) agir miidahale oran1 gibi dogrudan operasyonel zarar riskini goriiniir
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kilar. Sertifika temelli Olgiitler ise belirsizlik altinda kararin asgari performansini alt
siirlandiran sertifikay1 one ¢ikarir. Sertifikanin sahada ne dl¢lide saglandigini izlemek igin
sertifika uyum (adherence) dl¢iitii de bu grupta yer alir. Bu iki 6lgiit ailesi, 2.7’de tanimlanan
gbzlemden bagimsiz performans alt sinir1 fikrinin saha kosullarinda izlenebilir ve raporlanabilir

olmasini destekler [82]-[84], [86]-[92].

2.9. Literatiir bosluklarimin tez hedefiyle iliskisi

Literatlir taramasi, sistem olay koken izi temelli APT tespiti ¢alismalarinda iki
tekrarlayan ekseni birlikte goriiniir kilmistir. Bir tarafta karsilastirilabilirlik sorunu one
cikmaktadir: caligmalar dugiim, altgraf veya tiim graf diizeyinde farkli kanit birimleri
iiretmesine ragmen, bu ¢iktilarin SOC is akisinda hangi operasyonel karara karsilik geldigi ¢ogu
zaman tutarli bicimde aciklanmamakta; asama dili, Ol¢lim paydast ve is yiikii/biitce
varsayimlari agik yazilmadiginda kapsam iddialarinin pratik yorumu zayiflamaktadir [1]-[3],
[23]. Diger tarafta saha kosullarinda gézlem hatt1 degiskendir; kayit kaybi, log iiretim farklilig:
ve dagilim kaymasi gibi kosullar altinda sonuglarin taginabilirligi ¢ogu caligmada sistematik
bicimde gosterilmemekte ve sabit esiklere dayali uygulamalar uzun soluklu savunmada
kirilganlasabilmektedir [1], [22], [23], [46]. Bu tablo, 6nce gézlem hattina baglanmadan gegerli
kalan bir glivence ihtiyacin1 dogurarak Tek LP ile sertifikali gozlemden bagimsiz performans
alt sinir1 yaklagimimi gerekgelestirmistir. Bununla birlikte, bu ¢ekirdegin sahada anlaml
olabilmesi i¢in tespit ¢iktilarinin SOC’un miidahale repertuvarina biitge ve kapasite kisitlar
altinda baglanmasi gerekir. Bu gereklilik tespit skoru akisini biitce altinda risk kademelerine
gore aksiyona g¢eviren operasyonel karar katmaninin temelini olusturur. Tez literatiirdeki
telemetri degiskenligi ve karsilastirilabilirlik sorununa iki asamali bir ¢6ziim sunar. Cekirdek
katman gbézlemden bagimsiz ve dogrulanabilir bir performans alt sinir1 giivencesi saglarken,
saha katmani skor akigini tasinabilir bir kanit formuna doniistiiriir. Biitge disiplinini karar
mekanizmasiyla biitiinlestirerek ayni belirsizlik dili iizerinden raporlanabilir glivenceyle

uyumlu operasyonel sonuglar tiretir [1]-[3], [23], [82]-[84], [86]-[92].
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3. YONTEM

Bu boliim, tezin ana iddiasin1 sahada uygulanabilir bir karar mekanizmasina doniistiiren
yontemi bastan sona tanimlamaktadir. Yontem iki ana boliimden olusur. 11k béliimde, gozlem
modeli kurulmadan 6nsel belirsizlik e-kontaminasyon ile, aksiyonlarin fayda ve zararlarina
iliskin belirsizlik ise aralik belirsizligi ve alt zarf yaklagimi ile ifade edilir. Bu tanimlar altinda
tek bir belirsizlige dayanikli dogrusal program ¢oziillir ve savunucunun her tur uygulayacagi
duragan karma strateji x* ile bu stratejinin tanimli belirsizlik kiimesi i¢inde garanti ettigi taban
deger v* birlikte elde edilir. ikinci boliimde, UEBA ve olay kdken izi tabanli sistemlerin iirettigi
farkl 6lgeklerdeki skorlar zararsiz referans verisi tizerinde konformal kalibrasyonla p-degerine
dontisttiriiliir. Ardindan olaylar az sayida risk kademesinde toplanir. Karar katmani, kiiresel
biitge kisit1 altinda her risk kademesi i¢in uygulanacak aksiyon dagilimini dogrusal

programlama ile secer ve karar1 performans alt siniriyla birlikte raporlar.

Sekil 3.1, yontemin ugtan uca akigini Ozetler. Cekirdek hatta, e-kontaminasyon ve
getirilerin (R) etrafinda +w sapma bandi icinde degisebildigi varsayimi altinda tek bir
belirsizlige dayanikli LP ¢oziiliir. Bu ¢oziim (x*,v") ile ikili (dual) tanilama sinyallerini verir.
Ampirik hatta ise dedektor skorlar1 konformal p-degerlerine doniistiiriiliir, risk kademelerine

ayrilir ve kiiresel biitce B altinda her kademe i¢in aksiyon dagilimi segilir.

UEBA karar katmani
Belirsizlik modeli Tek saglam LP Dedektor skoru
Onsel: N Goziim: x* 2
e-kontaminasyon (karma strateji) Konformal kalibrasyon
l — p-dederi
Fayda: +w aralk | | .
belirsizligi Garanti: v* (taban) v
T [ Risk kademesi (tier) |
Dual: hassasiyet/ | | v
tanilama

Biitge B altinda
aksiyon karmasi

A

ly| Cikti: aksiyon + sertifika
raporu (y veya v*)

Belirsizlik modeli — Tek LP sertifikas1 — UEBA karar katmani

Sekil 3.1: Tek LP sertifikas1 ve biitgeli aksiyon.
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3.1. Arastirma yaklasim ve genel akis

Yontemin c¢ekirdegi, ardisik savunma kararlarinda belirsizlik varken savunucunun her
tur icin dogrulanabilir bir alt sinir performans garantisini (sertifika) nasil liretecegi problemidir.
Tezin temel iddiasi, gbzlem hatt1 bozulsa veya degisse bile gozlem mekanizmasini modellemek
zorunda kalmadan bdyle bir garanti iretilebilecegidir. Bu iddia, Tek LP ile Go6zlemden
Bagimsiz Belirsizlige Dayanikli Ardisik Savunma (Observation-Invariant Robust Sequential
Defense via a Single Linear Program) hatti1 altinda gercgeklestirilir. Gizli-durum 6nselindeki
sapmalar e-kontaminasyon (e-contamination) ile, aksiyon—saldirgan—durum hiicrelerindeki
fayda belirsizligi ise aralik (interval) bi¢iminde ifade edilir. Ardindan savunucunun duragan
karma stratejisi (stationary mixed strategy) ve bu stratejinin belirsizlik sinifi altinda garanti
ettigi en biiyiikk taban deger tek bir belirsizlige dayanikli dogrusal program c¢oziimiiyle
hesaplanir [82]-[84]. Burada “duragan karma strateji”, savunucunun aksiyonlari her tur ayni
olasiliklarla se¢mesi, “sertifika”, tanimli belirsizlik kiimesi i¢inde kalindig: siirece beklenen

performansin altina diismeyecegi tabanin sayisal ve dogrulanabilir ifadesidir.

Bu ¢ekirdegin sahada dogrudan kullanilabilmesi igin, ek bir ¢ikt1 olarak olay kdken izi
tabanli UEBA i¢in gézlemden bagimsiz karar katmani gelistirilmistir. Bu katman, konformal
kanita dayal1 tek bir belirsizlige dayanikli dogrusal program ¢ergevesinde tanimlanmigtir. Bu
hat, UEBA ve benzeri sistemlerin trettigi farkli Olgeklerdeki skorlari 6nce konformal
kalibrasyon (conformal calibration) ile p-degerine (p-value) doniistiiriir. p-degeri, bir olaymn
“normal referansa gore ne kadar sira dig1” oldugunu skorun biriminden ve dagilimindan
bagimsiz bigimde temsil eden tasmabilir bir kanittir. Ardindan p-degerleri az sayida risk
kademesinde (risk tiers) toplanir ve her seviye i¢in uygulanacak aksiyon dagilimi, kiiresel bir
maliyet biitcesi (global cost budget) altinda dogrusal programlama ile belirlenir [109], [110].
Bdylece “hangi aksiyonun ne siklikla uygulanacagi” sorusu, biitge kisit1 korunurken belirsizlik

altinda raporlanabilir bir performans alt sinir1 hedefiyle birlikte ¢oziiliir.

Bu biitiinlesik yaklagimin ¢iktilar1 sahada izlenebilir ve dogrulanabilir iig tiir bilgi iiretir.
Savunucu i¢in, her karar aninda veya her risk kademesinde uygulanacak aksiyonlarin
olasiliklarini veren bir aksiyon dagilimi (policy) elde edilir. Bu aksiyon dagiliminin tanimlanan
belirsizlik kiimesi altinda garanti ettigi alt sinir performans, sertifika (certificate / floor) olarak
raporlanir. Buna ek olarak, LP’nin ikili (dual) degiskenlerinden tiireyen hassasiyet (sensitivity)

sinyalleri, garantiyi en fazla diisliren belirsizlik bilesenlerini isaretler. Bu sinyaller, veri toplama
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ve modelleme ¢abasinin getiri tablosundaki (aksiyon, durum) girislerinden hangilerine

yogunlagtirilmasi gerektigine karar vermeyi destekler.

3.2. Teorik calisma: Problem tanimi, notasyon ve belirsizlik modeli

[k galismada sistem, belirli bir log hatt1 veya ayrintili bir gézlem modeli {izerinden
degil, karar iiretimi i¢in gerekli olan soyut bilesenler iizerinden temsil edilmektedir. Bu soyut
model; savunucunun aksiyon kiimesi Ay, saldirganin aksiyon kiimesi A,, dogrudan
gbzlenemeyen gizli durumlar kiimesi © ve bu durumlar altinda tanimli fayda yapisindan olusur.
Belirsizlik, gizli durum 6nselindeki e-kontaminasyon ve fayda tablosundaki aralik belirsizligi
ile modellenir. G6zlem mekanizmasi bu sertifikanin pargast degildir; bu nedenle performans alt
sinir1 belirli bir observation kernel’e baglanmaz. Tek bir dogrusal program ¢oziimii, bu soyut
model iizerinde savunucunun duragan karma stratejisini x ve tur basina garanti edilen

performans alt sinirmi v \birlikte iiretir.

3.2.1. Aksiyonlar, gizli durumlar ve fayda (action—latent state-reward)

Savunucunun segebilecegi aksiyonlar kiimesi 4, ile gosterilir. Bu kiime pratikte “hi¢bir
sey yapma”, “inceleme”, “kisitlama” ve “karantinaya alma” gibi segenekleri icerebilir.
Saldirganin secebilecegi hamleler ise A, aksiyon kiimesiyle ifade edilir. Ortamin gercek
kosulu, savunucunun dogrudan gézleyemedigi ayrik bir gizli durum uzay1 © (latent state space)
ile temsil edilir; 6rnegin O “zararsiz”, “saldir1”, “yiliksek riskli i¢ tehdit” gibi durumlari

kapsayabilir.

Bu tezde iki ayr1 6lgek kullanilmaktadir. Teorik Tek-LP boliimiinde o6dil [0 1]
araliginda normalize edilmistir. Bu boliimde LP’nin iirettigi v*, secilen stratejinin tanimli
belirsizlik kiimesi altinda garanti ettigi beklenen fayda alt simirmi gosterir. UEBA karar
katmaninda ise Tablo 3.2°de verilen degerler net fayda puani ve maliyet puani olarak
tanimlanmistir; bu degerler olasilik degildir ve negatif olabilir. Bu nedenle bu hatta faydanin
alabilecegi alt ve iist sinirlar sirastyla Lve Uile gosterilir. Karar katmaninda risk kademesi bigin
performans alt sinir1 y,, tim kademeler i¢in karisim-agirlikli performans alt sinir1 ise yile
gosterilir. Ortalama fayda gozlenen gerceklesmeyi, performans alt sinir1 ise garanti edilen taban
degeri ifade eder. Her iki hatta belirsizlik, e-kontaminasyon varsayimiyla modellenir. Bu
varsayim, nominal dnselin biiylik 6l¢iide gecerli kaldigini, kiigiik bir epayinin ise sahada farkl

bir dagilima kayabilecegini kabul eder.
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Notasyonun netligi i¢in boyutlar da sabitlenir: m:=| 4,4 |, n:=| 4,1, S:=10[. ©
lizerindeki olasilik simpleksi (probability simplex) A(®):= {p € RS:1Tp = 1} seklindedir.
Vektorler, aksi belirtilmedik¢e savunucu aksiyonlari i iizerinden indekslenir; yani bir “fayda

satir1” m-boyutlu bir vektor olarak diistiniilebilir.

3.2.2. Gozlem modeli ve gecmise dayahl karar kural varsayim

Sahada gozlemler ¢ogu zaman loglardan ve loglardan tiiretilen kanitlardan olusur; dropped
logs, parser drift ve label swaps gibi bozulmalar bu hatti etkileyebilir. Bu nedenle bu tez,
gbzlemi lireten mekanizmay1 (observation kernel) agikca P ile modellemek zorunda degildir.
Teknik olarak P, (a,, 6;) ve rastgele getiri ger¢eklesmelerinden gdozlemlere giden bir iiretim
stireci olarak tanimlanabilir. Ancak sertifikasyon probleminde P hi¢bir adimda kullanilmaz. Bu
noktada “gdzlemden bagimsizlik (observation invariance)”, kararlarin gézlem kullanmamasi

degil, garantinin log gézlem mekanizmasina baglanmamasi anlamina gelir.

Savunucu karar kuralinin gelecegi bilmeyen / yalmizca ge¢mis veriye dayali (non-
anticipating) olmasi, kararlarin yalnizca ge¢mis ve mevcut gozlemlerden tiiretilen bilgiye
dayanmasi demektir. Savunucu gelecekte gerceklesecek olaylart bilerek karar vermez. Bu
varsayim SOC gergekligiyle uyumludur. Sertifikasyonun kritik noktasi sudur: sertifika, gozlem
mekanizmasinin ayrintili modelini (observation kernel) gerektirmeyecek sekilde iiretilir; ancak
gecerliligi, sahadaki sapmalarin tanimlanan belirsizlik kiimesi i¢inde kalmasi kosuluyla

taginabilir kalir [82]-[84].

3.3. Belirsizlik modeli

3.3.1. Onsel belirsizligi: Huber e-kontaminasyon
Gozlem yapilmadan 6nce, sistemin hangi gizli durumda olabilecegine iliskin nominal
bir onsel dagilim my € A(®) varsayilir. Ancak bu Onselin hatali olabilecegi kabul edilir ve

belirsizlik, Huber’in e-kontaminasyon (e-contamination) modeliyle ifade edilir [82]:
(e) = {(1 — &)my + £q: q € A(O)}, e €[0,1] 3.1

Sezgisel anlami: €, nominal 6nsel mo’1n sahada ne 6l¢giide “yanlis ¢ikabilecegine” izin
verdigimizi belirleyen bir tolerans payidir. € = 0.05 demek, onsel kiitlenin 1—¢ = 0.95’lik
kisminin mo’a “sabitlenmis” kaldigini; kalan en fazla %5°’lik kismin ise, sahada beklenmeyen

smif oranlari, yanhs kalibrasyon veya ortam kaymas1 gibi etkileri temsil edecek bicimde ®
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izerinde serbestce yeniden dagitilabilecegini kabul etmek demektir. Bu yeniden dagilim “en
kotii durum” bakistyla ele alindigindan, serbest birakilan € pay1 garantiyi asag1 ¢ekecek sekilde
konumlanabilir. € kiigiik secildiginde sertifika daha iyimser goriiniir (taban daha yiiksek ¢ikar).
Fakat gergek sistemdeki Onsel sapma bu toleransi asiyorsa, garanti tanimlanan belirsizlik
siifinin disinda kalabilir. ¢ biiyiidiik¢e sertifika daha temkinli hale gelir (taban diiser) ancak
daha genis Onsel kaymalarini kapsar. Bu nedenle ¢, serbest bir hiperparametre degil; onsel

kaymasina kars1 kabul edilen sapma toleransini kodlayan bir risk ayar1 olarak okunmalidir.

3.3.2. Nominal getiri tablosu etrafinda belirsizlik araligi ve giivenli taban

Getiri (0diil/fayda) her aksiyon—saldirgan hamlesi—gizli durum hiicresinde tam olarak
bilinemeyebilir. Bu belirsizlik, nominal getiri tablosu R(i, a,8) etrafinda, hiicre-bazli yar1
genislik w(i, a, 8) = 0 ile tanimlanan aralik (kutu/box) belirsizligi olarak modellenir:

R(i,a,0) € [R(i,a,0) — w(i,a,0),R(i,a,0) + w(i,a,B)] (3.2)

Belirsizlige dayanikli yaklagimda gereksiz iyimserlikten kacinmak ig¢in alt zarf (lower
envelope) kullanilir. Alt zarf, (3.2) araligindaki olas1 degerler icinden en diisiik olan1 esas alir;
yani getiri tam bilinmiyorken “olabilecek en iyi” degeri degil, garantiyi koruyan en kotii degeri
temel alir.

cap(D:= R(i,a,0) — w(i,a,0) (3.3)

Cekirdek (Single-LP) hatta ddiiller [0,1] 6l¢eginde normalize edildigi i¢in, aralik tanimi1
bu dlgekle tutarl: segilir. Pratikte bu, w degerlerinin R — w = 0 kosulunu saglayacak sekilde
belirlenmesi veya esdeger bigimde alt zarfin c: = max {0, R — w} olarak alinmasiyla saglanr.
Boylece hem LP formiilasyonu hem de sonlu-ufuk giliven bantlar1 i¢in kullanilan siirlilik

varsayimi ayni 6lcek tlizerinde korunur.

Burada ¢, g, saldirgan aksiyonu a ve gizli durum 6 altinda, savunucunun karma
stratejisiyle garanti edilebilecek en diisiik hiicre-bazli katkiy1 temsil eden alt sinir satiridir.
Araliklar biiytlidiikge (yani belirsizlik arttik¢a) bu alt zarf kiigiiliir; sertifikanin da dogal olarak
diismesi beklenir [83], [108].

3.3.3. Garanti fonksiyonunun nominal bileseni
Huber e-kontaminasyon modelinde toplam olasilik kiitlesinin 1 — ekadarlik bolimii

nominal dnsel ylizerinde kalir. Garanti fonksiyonunun ilk bileseni bu nominal boliimden gelir.
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Her saldirgan aksiyonu aigin, alt-zarf getirilerinin myaltindaki beklenen degeri alinarak nominal
katki tanimlanir. Bu katki, belirsizlik yokken degil, getiri belirsizligi alt-zarf ile giivenli hale
getirildikten sonra hesaplanan giivenli beklenen degerdir. Dolayisiyla burada tanimlanan terim,
garanti fonksiyonunun nominal parcasini temsil eder; kontaminasyonla serbest birakilan

epaymin en kotii durum etkisi ise bir sonraki adimda ayrica eklenir.

Eyi=(1—¢) z 76 (0) Cap € R™ (3.4)
0e0
Burada ¢, g, saldirgan aksiyonu a ve gizli durum 6 altinda savunucu aksiyonlarina ait
alt-zarf getiri vektoriidiir. E, ise bu alt-zarfin nominal onsel altindaki beklenen katkisini
gosterir. Bagka bir ifadeyle E,, garanti fonksiyonunun yalnizca nominal kismidir. Nihai garanti
fonksiyonu, bu nominal katkiya ek olarak kontaminasyon payinin yoneldigi en kotii gizli durum

katkisini da igerir.

3.4. Belirsizlige dayanikh (robust) LP ile performans alt simir1 (sertifika) iiretimi

Bu tezin temel amaci, tek bir belirsizlige dayanikli dogrusal program (robust linear
program) ile hem bir aksiyon dagilimi hem de bu aksiyon dagiliminin performans alt sinirini

(sertifikasini) tiretmektir.

3.4.1. Karar degiskenleri ve anlamlar

Savunucunun duragan karma stratejisi x € A(44) olsun. x;, savunucunun aksiyon i’yi
uzun vadede hangi olasilikla uyguladigini gosterir. Performans alt sinir1 (sertifika) v € R, tur
basma garanti edilmek istenen performans alt siniridir (floor / certificate). Her saldirgan
aksiyonu i¢in m, yardimci degiskeni tanimlanir; m,, kontaminasyon kiitlesinin yigilabilecegi

“en kotii gizli durum” etkisini dogrusal tutmak i¢in kullanilir.

3.4.2. Performans alt simir LP’si (Primal)
Asagidaki LP, v’yi miimkiin oldugunca biiyiitiirken, bu degerin tiim saldirgan

aksiyonlar1 ve tiim gizli durumlar altinda gegerli bir alt sinir olmasin1 zorunlu kilar.

o) (3.5)

kosuluyla v —(E, x)—em, <0, VYa € A,,
Mg — (Cq9,x) < 0, Va € A,, VO €0,
1Tx =1, x>0,
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Bu LP’nin amaci, belirsizlik altinda savunucunun hangi aksiyonlar1 hangi olasiliklarla
sececegini ve bu kararin garanti ettigi en diisiik performans diizeyini birlikte belirlemektir. Bu
formiilasyonda garanti fonksiyonu iki bilesenden olusur. Ilki, Boliim 3.3.3’te tanimlanan
nominal katkidur. Ikincisi ise Huber e-kontaminasyon altinda dikkate alman en kotii gizli durum
katkisidir. Bu nedenle sabit karma strateji xve saldirgan aksiyonu aig¢in garanti degeri, bu iki
katkiin toplami olarak yazilir. LP’de m,yardimc1 degiskeni, en kotii gizli durum terimini
dogrusal bigimde ifade etmek icin kullanilir. Tlk kisit satir1 da vdegiskenini biitiin saldirgan
aksiyonlar1 i¢in gegerli ortak alt sinir olarak tanimlar. Bu yiizden v, bir siniflandirma dogrulugu
ya da ortalama basar1 6l¢iitii degildir; se¢ilen aksiyon dagilimi i¢in belirsizlik altinda garanti
edilen en diisiik performans diizeyidir. Sonug¢ olarak LP, savunucunun aksiyonlari hangi
olasiliklarla segecegini belirlerken, bu kararin garanti ettigi alt sinir1 da birlikte hesaplar. Coziim
sonunda x*optimal aksiyon dagilimini, v*ise bu dagilim i¢in elde edilen nihai performans alt

sinirini verir.
LP icinde calisan garanti fonksiyonu ¢ _a(x;e) dir. (3.6)

®a(52) = (1=2) ) 70(0) (€ap,x) + & min {cqp, %)
6€0

Bu ifade, Huber e-kontaminasyon belirsizlik kiimesinden dogrudan elde edilir. Ciinkii
I(e) = {(1—¢)my + £q} yapisinda toplam olasilik kiitlesinin 1 — & boliimii nominal 6nsel 7, da
kalirken, & boliimii en kotii gizli duruma yonelebilir. Bu nedenle garanti fonksiyonu, nominal
onsel katkis1 ile en kotli durum katkisinin toplami bigimine iner. Getiriler [R—®, R+o]
araliginda modellendigi i¢in giivenli alt zarf olarak ¢ = R — w alinir. LP’nin yaptig1 is, bu
garanti fonksiyonunun en kii¢iikk degerini maksimize etmektir. Burada gozlem ¢ekirdegi
Pkullanilmadigindan, elde edilen v* degeri, ayni belirsizlik modeli gegerli kaldig1 siirece
gozlem hattindaki degisimlerden bagimsiz tasinabilir bir performans alt sinir1 saglar [82]-[84].
Bu noktada formiilasyonun nominal modelin genellemesi oldugu agik¢a goriilir. € = 0
oldugunda 6nsel belirsizligi ortadan kalkar. @ = 0 oldugunda getiri araliklar1 kapanir ve alt zarf
¢ = R olur. Bu durumda (3.5) numarali robust LP, nominal LP’nin 6zel durumuna indirgenir.
Dolayistyla burada sadelestirilen kisim belirsizligin kendisi degil, gézlem cekirdegi P’nin

acik¢a modellenmemesidir.
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3.4.2.1. Ikili ¢oziimiin (Dual) yorumu ve duyarhilik analizi
LP’nin ikili tarafi, belirsizligin “nasil zarar verdigini” agiklayan bir teshis (diagnostic)

arac1 saglar. ikili degiskenler, saldirganin aksiyonlar iizerinde bir karisim (mix) segtigi ve her
aksiyon i¢in kontaminasyon gizli durumlar arasinda paylastirdig1 bir yap1 gibi okunur. Bu
okuma, dagilimsal belirsizlige dayanikli Stackelberg (distributionally robust Stackelberg)
yorumunu verir [94], [97], [98]. Pratik a¢idan énemli sonug¢ sudur: ikili ¢6ziimden elde edilen
sinyaller, “hangi saldirgan aksiyonlari ve hangi durum/hiicre belirsizlikleri taban1 en g¢ok

diistirliyor?” sorusuna sayisal yanit {iretir.

Dogrusal program SciPy iizerinden ¢6ziilmiis ve ¢oziimleyici olarak HIGHS ¢oziiciisii
(HiGHS solver) kullanilmigtir. HIGHS, biiyiik 6lgekli dogrusal programlart hizli ve sayisal
olarak kararl bi¢imde ¢6zmeye odaklanan bir optimizasyon paketidir. Coziicii, asal ¢oziimiin
yaninda kisitlarin ikili ¢carpanlarini (dual multipliers) da tiretmektedir. SciPy, bu bilgiyi ¢ikti

nesnesinde esitsizlik kisitlarinin marjinal degerleri (marginals) olarak raporlamaktadir.

Bu ¢alismada ikili tanilama sinyalleri, modelde yer alan iki kisit ailesi lizerinden elde
edilmektedir. Birincisi, her saldirgan hamlesi a i¢in yazilan sertifika kisitlaridir. Bu kisitlara
karsilik gelen ikili carpanlar, taban degeri en cok hangi a hamlesinin baskiladigini
gostermektedir. Bu carpanlar toplami 1 olacak bicimde normalize edildiginde A elde
edilmektedir. A, saldirgan hamleleri iizerinde olusan bir agirlik dagilimi olarak

yorumlanmaktadir.

Ikincisi, her a altinda en olumsuz gizli durumu 6 sectiren kisitlardir. Bu etkiyi dogrusal
bi¢cimde temsil etmek amaciyla her a i¢in yardimci degisken m, tanimlanmis ve m, ’nin tiim 6
secenekleri icin ilgili degerin altinda kalmast zorunlu kilinmistir. Bu nedenle bu kisitlar min-6
kisitlart olarak adlandirilmistir. Bu kisitlara karsilik gelen ikili ¢arpanlar, ¢ ile serbest birakilan
kontaminasyon payinin hangi 6 hiicrelerine yigildiginda tabanin daha fazla diistiiglinti isaret
etmektedir. Bu sinyal q(6 | a) ile gdsterilmektedir. Sonug olarak ikili ¢éziim, taban1 en ¢ok
diisiiren a hamlelerini ve bu hamleler altinda kritiklesen (a, 8) durum ciftlerini sayisal olarak

belirginlestirmektedir.

Bu tezde ikili ¢6ziim temelli duyarlilik bilgisi iki yerde kullanilir. Birincisi,
kontaminasyon seviyesi ¢ arttiginda sertifikanin nasil diisecegini yerel olarak dngdrmek igin
kullanilir. Sertifika v*(¢) beklenen sekilde azalan bir fonksiyondur (kontaminasyon arttik¢a

garanti zorlasir). ikincisi, aralik yari genislikleri w(i, a, 0) biiyiidiigiinde sertifikanin hangi
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hiicreler iizerinden daha hizli diistiigiinii gérmek icin kullanilir. Boylece daha fazla veri
toplayarak araliklar1 daraltma imkani varsa, 6l¢iim g¢abasinin “garantiye en ¢ok etki eden
hiicrelere” yoneltilmesi miimkiin olur [83], [108]. Bu, taban deger performansi i¢in harcanan

eforun rastgele degil, hedefe doniik olmasini saglar.

3.4.3. Sonlu ufukta yiiksek olasiikl performans bandi
LP’nin iirettigi x aksiyon dagilimi olarak uygulandiginda, her tur elde edilen normalize

edilmis tur faydasi 7 € [0,1] ve K tur sonundaki ortalama

K
A er (3.7)

t=

=

seklindedir. Sekil 3.2°de asamalar1 gdsterilen bu siirecte, sertifika v* esasen “beklenen”
(expectation) bir taban degerdir. Bu nedenle tez, K sonlu iken 7’ nin v etrafinda nasil
yogunlastigini yiiksek olasilikli bir bantla (high-probability band) raporlanabilir héle getirir.
Freedman esitsizligi (Freedman inequality), varyansa duyarl (variance-adaptive) bir alt bant
saglar ve diisiik varyansl rejimlerde gereksiz temkinliligi azaltir [100]. Pratikte bu bant,
6(bandin ihlal edilmesine izin verilen hata olasilig1) secildiginde, ‘K turda en az 1 — dolasilikla

su performansin altina diismemeliyim’ tiirii operasyonel olarak anlasilir bir gilivenceye

cevrilebilir [100].

BCllI‘SlZ!lk Tek LP D ShrtaBion Sonlu ufuk
modeli: |[— (Primal) O\, q) O bandi:
II(e) ve w 'q ’ Freedman

Sekil 3.2: Tek LP ile sertifika {iretim hatti, ikili ¢6ziim ve Freedman giiven bandi.

3.5. eriyle fayda belirsizligi aralig1 ve performans alt sinir bandim1 daraltma: Empirik-
Bernstein

Aralik belirsizligi w(i,a,0) her zaman el ile se¢ilmek zorunda degildir. Fayda
katsayilar1 veriden tahmin edilebiliyorsa, fayda tablosundaki her (i- @’ 8) hiicresi igin tek taraflt
ampirik Bernstein giiven bantlar1 kullanilarak wveriyle kurulabilir. Temel fikir, ayn1 hiicreye
iliskin daha fazla 6rnek toplandikca belirsizligin azalmasidir. Buna bagl olarak wkiigiiliir ve
LP’nin trettigi performans alt sinir1 sikilagir. Hiicre sayist ¢ok oldugunda, tiim hiicreler i¢in

ayni anda gegerli bir glivence vermek gerekir. Bu amagla birlik bagi (union bound) ile hata
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olasilig1 hiicreler arasinda paylastirilir. Boylece belirsizlik kiimesi veriyle daraltilabilir ve
sertifika adim adim iyilestirilebilir [101], [102]. Sonug olarak performans alt sinir1, sabit bir
tablo olmaktan ¢ikar ve veri biriktik¢e sikilasan bir giivenceye doniisiir. Tezde ayrica ikili
duyarlilik sinyalleri kullanilarak 6l¢iim cabasinin en kritik hiicrelere yonlendirilebilecegi
gosterilmistir. Bu yaklasim, smirli 6l¢iim biitcesi altinda sertifikayr en ¢ok iyilestirmesi

beklenen (i’ @’ 0) hiicrelerini se¢ip araliklari hedefe doniik olarak daraltmaya dayanir.

3.6. Ampirik calisma: Olay koken izi tabanhh UEBA karar katmani

Ampirik saha ¢aligmasindaki UEBA karar katmani, Boliim 3.4’te verilen genel tek-LP
formiilasyonunun iki durumlu ve saldirgan aksiyonu boyutunun fayda araliklari i¢ine eklendigi
ozel bir halidir. Teorik modelde ayr1 bir boyut olarak yazilan saldirgan aksiyonu kiimesi 4,,
pratik hatta acikca modellenmemis; saldirgan hamlelerinin fayda iizerindeki etkisi [La‘g' a’g]
araliklarma gomiilmiistiir. Bu nedenle UEBA karar katmanindaki LP, genel formiilasyonla

tutarl1 fakat daha diisiik boyutlu bir karar katmani olarak okunmalidir.

UEBA ve benzeri dedektdrler sayisal skorlar iiretir; ancak SOC ortaminda asil ihtiyag,
bu skorlar1 biitge kisit1 altinda uygulanabilir aksiyonlara doniistliren acik bir karar kuralidir. Bu
boliimde, dedektdr skorlarinin konformal p-degerlerine doniistiiriilmesi, risk kademelerine
ayrilmasi ve bu kademeler i¢in aksiyon dagilimlarinin tek bir dogrusal programla belirlenmesi

aciklanmaktadir. Is akis1 Tablo 3.1°de dzetlenmistir.

Bu ¢aligmada olay kdken izi verisi, dedektor skorlarinin tiretildigi temel veri kaynagidir.
Karar katmani dogrudan ham graf topolojisini degil, bu veriden tiiretilen p-degerlerini ve risk
kademelerini kullanmaktadir. Boylece dedektdriin i¢ yapisindan bagimsiz bir karar katmani
kurulmaktadir. Koken izi graflarinin topolojik ve nedensel 6zelliklerinin belirsizlik kiimelerine

dogrudan yansitilmasi ise gelecek calismanin konusu olarak birakilmistir.

3.6.1. Deney tasarimi ve yapilandirma

Karar katmaninin ana deneysel degerlendirmesi DARPA OpTC NCR eCAR veri seti
iizerinde gerceklestirilmistir [112]. OpTC, bir SOC agindaki siire¢, dosya ve ag nesneleri
arasindaki etkilesimleri eCAR formatinda zaman damgali olay zincirleri olarak kaydeder ve
gercekei bir APT degerlendirme ortami sunar. Tezdeki ana bulgular bu veri seti {izerinden
raporlanmistir. Sabit esik taginabilirligini inceleyen ek deney ise 10T-23 ve ToN IoT veri

kiimeleri iizerinde ayrica yiriitiilmistiir. Veri kiimesi, dosya kimligi temelinde birbirini
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dislayan iki degerlendirme dilimine ayrilmistir: OpTC-A ve OpTC-B. Bunlar ayr veri setleri

degil, ayn1 veri setinin iki ayrik dilimidir. Hi¢bir dosya iki dilimde birden yer almamaktadir.

Bu ayrim bir egitim/test boliinmesi degildir. Amag, Onerilen yontemin ayni yakalama
altyapisindan elde edilen iki bagimsiz dilimde tutarli sonug verip vermedigini sinamaktir. Her
dilimde ve her seed i¢in en ¢ok 80.000 satir taranmistir. Bu satirlardan 10.000 satirlik bir alt
kiime se¢ilmistir. Ayn1 seed kullanildiginda ayni satir kiimesi yeniden elde edilmistir. Bu
sayede deneyler ayni orneklem iizerinde tekrarlanabilmistir. Secilen satirlar nesne—eylem
ciftlerine ayristirilmistir. Bigimsel olarak bozuk satirlar elenmistir. Bir sisteme ya da varliga
iliskin olay kaydu iiretilmediginde ya da toplanamadiginda, ilgili varlik gézlenen kdken grafinda
yer almaz. Bu durum eksik gozlem olarak degerlendirilmistir. Konformal kalibrasyonda
yalnizca zararsiz satirlar kullanilmistir. Degerlendirme asamasinda ise zararsiz ve kotii niyetli
olaylarin birlikte bulundugu satirlar kullanilmistir. Kalibrasyon ve degerlendirme igin
kullanilan satirlar bilerek ayrik tutulmustur. Boylece kalibrasyon verisinin degerlendirme

sonuclarina sizmast 6nlenmistir.

Bu 6n igleme siirecinin amaci, platforma 6zgii ayrintilar1 6grenmek degil, her olay1 ortak
bir kanit temsiline doniistiirmektir. Boylece karar katmani, olaylar1 ham skor 6l¢egine gore

degil, normal davraniga gore ne kadar sira dis1 olduklarina gore degerlendirmektedir.

Tablo 3.1°deki “Aksiyonlar ve maliyetler” satir1 maliyet vektoriinii ve aralik genisligini
vermektedir; ancak belirsizlige dayanikli LP’nin ve risk-notr referansin girdi olarak kullandig:
nominal fayda matrisi ayrica gosterilmelidir. Tablo 3.2, deneylerde kullanilan iki durumlu

(zararsiz/saldir1) nominal fayda ve maliyet degerlerini sunmaktadir.
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Tablo 3.1: Teorik hat ile pratik hat karsilastirmasi ve deneysel yapilandirma

Parametre Teorik (Single LP Sertifika) Pratik (UEBA / DARPA OpTC)
Veri kaynagi D1-D4 sentetik / yari-sentetik DARPA OpTC NCR, sistem eCAR
kurulumlar loglar1
Onsel belirsizlik (¢)  0,00-0,50 aralig1 tarama 0,02 (kiigiik-kontaminasyon ¢aligma
noktasi)
Getiri belirsizligi o € {0,00; 0,05; 0,10} o € {0.05, 0.10, 0.15, 0.20}
yari-genisligi (o)
Biitge kisit1 (B) Kisitsiz ya da normalize; odak v* taban1 0,90 (£0,01), beklenen maliyet {ist
sinirtyla esleme
Girdi temsili Dogrudan olasilik + getiri matrisleri Konformal p-degeri + risk
kademeleri
Temel cikt1 v* (tur bagina garanti performans alt v (sertifika diizeyi) + x* (aksiyon
sinirt) dagilimi)
Degerlendirme Parametre duyarliligs; gdzlem y-uyum; ortalama fayda; zararsiz
odag: bozulmasina dayaniklilik; olayda agir miidahale orani
Freedman/Azuma bantlari
Coziicii scipy.optimize.linprog (HiGHS) scipy.optimize.linprog (HiGHS)
Risk esikleri (Q) — 0,01/0,05/0,20/0,50 (5 risk
kademesi)
Konformal — 0,05
anlamhlik (o)
Diizlestirme sabiti — 0,20
(U))
Dosya ornekleme — Her OpTC dilimi ve her seed icin 3
zararsiz + 3 degerlendirme dosyasi
Tarama / se¢cim — 80 000 / 10 000 satir
limiti
Seed degerleri — 42,17, 101 vb.

Bu tezde belirsizlik iki ayr1 parametre ile gosterilmistir. €, nominal durum 6nselinin
Huber e-kontaminasyon altinda ne kadar sapabilecegini gdsterir. ® ise nominal fayda/getiri
degerinin etrafindaki aralik belirsizliginin yari-genisligini gosterir. Teorik ve pratik hat ayni iki
parametreyi kullanir. Teorik bolimde bu parametreler duyarlilik analizi i¢in taranir; pratik
boliimde ise karar katmaninin ¢aligsma noktasi olarak secilir. Bu nedenle sayisal degerler farkli
olabilir; ancak anlamlar1 aynidir. Bu tezde fayda/getiri belirsizligi her yerde o ile, giiven

bantlarindaki hata olasilig1 ise yalnizca 6 ile gosterilmistir.

Pratik hatta kullanilan ¢alisma parametreleri rastgele se¢ilmemistir. Bu parametrelerin
timi belirsizlik parametresi degildir. Q, a ve s, konformal kalibrasyon ve risk kademeleme
adiminda kullanilan parametrelerdir. &, onsel belirsizligini; © ise nominal fayda tablosu

etrafindaki aralik belirsizliginin yari-genisligini gosterir. B ise beklenen maliyet biitgesidir.
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Sec¢im dort temele dayanmaktadir: ortak ve dedektdorden bagimsiz bir risk arayiizii kurmak,
kademe sayisint duyarlilik analiziyle belirlemek, veri isleme yiikiinii sinirlayarak deneyleri
tekrar Uretilebilir tutmak ve tiim yontemleri ayni maliyet diizeyinde karsilastirmak. Bu nedenle
ham dedektor skoru yerine yalnizca zararsiz kalibrasyon verisinden elde edilen konformal p-
degeri kullanilmigtir. P-degerleri, ortama 6zgii elle ayarli alarm esiklerine bagli kalmamak ve
karar optimizasyonunu kararli ve yorumlanabilir tutmak i¢in sabit Q={0,01; 0,05; 0,20; 0,50}
esikleriyle risk kademelerine ayrilmistir. Varsayilan kademe sayisi bestir; clinkii 3, 5 ve 8
kademe iizerinde yapilan duyarlilik incelemesinde kazanimin biiyiik boliimii bes kademede elde
edilmigstir. a=0,05, kademe oOnsellerinin kurulmasinda kullanilan referans esigidir. n1=0,20,
kademe i¢i oran1 genel siiphelilik oranina dogru kiiciilterek kiigiik 6rneklem kaynakli oynakligi
siirlamak i¢in kullanilmistir. €=0,02, kiiciik kontaminasyon diizeylerinde dayaniklilik
kazancinin biiyiik boliimiiniin smirli fayda kaybiyla elde edildigini gosteren duyarlilik
bulgusuna dayanarak se¢ilmistir. ®=0,15 ise ®€{0,05; 0,10; 0,15; 0,20} araligindaki taramada
yontemin davranigini temsil eden varsayilan ¢alisma noktasi olarak alinmistir. B=0,90 ise en
iyi biit¢e oldugu i¢in degil, biitiin yontemleri ayn1 beklenen maliyet diizeyinde kargilagtirmak
icin eslenmis harcama hedefi olarak sabitlenmistir. Veri tarafinda her dilim ve her seed i¢in 3
zararsiz ve 3 degerlendirme dosyasi secilmis, dosya basina en ¢ok 80.000 satir taranmis ve
10.000 satirlik alt 6rnek kullanilmigtir. Bu smirlar, G/C yiikiinii kontrol etmek, deneyleri ayni
ornekleme kuraliyla tekrar iiretilebilir tutmak ve kalibrasyon ile degerlendirme akislarini ayrik

korumak i¢in belirlenmistir.

Tablo 3.2: UEBA karar katmaninda kullanilan nominal net fayda puanlar1 ve operasyonel
maliyet puanlari

Aksiyon (a) Zararsiz (s = benign)  Saldiri (s = attack) Maliyet puam

k a
Hicbir sey yapma (NoOp) 0,00 —10,00 0,0
Inceleme (Investigate) —0,05 0,80 0,8
Kisitlama (Throttle) —2,00 5,78 3,0
Karantina (Quarantine) —7,00 11,55 5,0

Tablo 3.2°deki nominal degerler saha dl¢iimlerinden tiiretilmemis, goreli operasyonel
tercihleri temsil eden nominal net fayda puanlaridir. Bu nedenle bu tablo {izerinden raporlanan
sonuglar mutlak operasyonel kazang tahmini olarak degil, sabit bir tercih yapisi altinda
yontemler arasi goreli karsilastirma olarak yorumlanmalidir. Bu nedenle maliyet siitunu,

aksiyonlarin goreli operasyonel yiikiinii gosteren operasyonel maliyet puanlari; fayda siitunlari
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ise net operasyonel kazan¢ veya kaybi goOsteren net operasyonel fayda puanlari olarak
yorumlanmalidir. Bu degerler gercek para, siire veya olasilik degildir. Tabloda baz1 hiicrelerin
negatif olmasi beklenen bir durumdur; bu degerler zararsiz bir olaya gereksiz sert miidahale
uygulanmasi ya da saldirtya kars1 yetersiz aksiyon alinmasi gibi durumlarda olugan operasyonel
kaybr gostermektedir. Farkli durum uzaylar1 ve Olgeklerde benzer yapisal sonuglarin
korunmasi, yontemin secilen katsayilara asir1 duyarlt olmadigini gdstermektedir. Bununla

birlikte, 6l¢iime dayali fayda tablolar gelecekteki calismalar i¢in 6nemini korumaktadir.

3.6.2. Skor standardizasyonu: konformal p-degeri ve gozlemden bagimsizhik

Farkli tespit sistemleri farkli 6lgeklerde skor tiretebildigi i¢in tek bir sabit esik kullanimi1
kirilgan olabilir. Bu nedenle bu tezde yalnizca zararsiz 6rneklere dayali indiiktif konformal
tahmin yaklagimi benimsenmistir. Bu ¢alismada veri kaynagi eCAR loglaridir. Bu loglar 6nce
nesne—eylem ciftlerine ayristirllmig, ardindan bu giftlerden tiiretilen uyumsuzluk skorlar
konformal p-degerine doniistiiriilmiistiir. Karar katmaniin dogrudan girdisi ham log degil, bu

loglardan tiiretilen konformal p-degeri ve risk kademesidir.

Her olay, nesne—eylem c¢ifti olarak e = (0,0p) biciminde temsil edilir. Zararsiz
kalibrasyon kiimesinde bu ¢iftin kac kez gozlendigi freq(o,op) ile gosterilir. freq(o, op)
biiylidiik¢e bu ciftin normal akista sik goriildiigi, kiiciildiikce ise nadir goriildiigli anlagilir.

Karar katmanini izole degerlendirmek amactyla minimal bir uyumsuzluk skoru kullanilmistir.

s(e) = —log (freq(o,0p) + 1) (3.8)

Bu skor, yeni bir UEBA veya provenance tespiti dnerisi olarak degil; karar katmaninin
farkli 6lgekli skorlar1 konformal p-degeri araytiziine nasil bagladigin1 géstermek i¢in kullanilan
en yalin drnekleme olarak degerlendirilmelidir. Ilk olarak, “+1” terimi hi¢ gdriilmeyen ¢iftler
icin freq(o,op) = Oolsa bile log (0)olusmasin1 engeller. Ikinci olarak, log doniisiimii sayrm
degerlerini sikistirir; frekanslar genis bir aralikta degisse bile skor daha yonetilebilir bir dlgege
tasinir. Ugiincii olarak, bastaki eksi isareti siralamayi “nadir olan daha biiyiik skor alsin”
yoniinde ¢evirir: freq(o, op)kiigiikse s(e)goreli olarak biiyiir, freq (o, op)biiyiikse kiigiiliir.
Burada kritik nokta sudur: konformal gecerlilik yalnizca bu skorlarin siralamasina baglidir. Bu

nedenle belirleyici olan skorun mutlak dl¢egi degil, zararsiz referans i¢indeki konumudur.

Zararsiz ornek kalibrasyon kiimesindeki skorlar {s(e,)}}-,ile gosterilirse, olay eigin

konformal p-degeri asagidaki gibi tanimlanir:
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1+ {£ € {1, ...,n}:s(e;) = s(e)} |
n+1
Boylece p(e) € (0,1] elde edilir. Konformal p-degeri, bir olayin zararsiz referansa gore

(3.9)

p(e) =

ne kadar sira dist oldugunu gosteren standartlastirilmis bir olgilidiir. p-degeri kiigiildiik¢e olay
daha siipheli kabul edilir. Bu doniisiim, farkli tespit sistemlerinden gelen skorlarin ortak bir

Olgekte ifade edilmesini saglar.

Bu boliimde kullanilan gézlemden bagimsizlik (observation invariance) kavramu,
gbzlemin yok sayilmasi anlamina gelmez. Buradaki anlam, sertifika iiretiminin belirli bir
gbzlem modeli ya da gézlem ¢ekirdegi (observation kernel) iizerine kurulmamasidir. Bagka bir
deyisle karar katmani loglardan tiiretilen kaniti kullanir; ancak {iretilen sertifika belirli bir

gozlem tiretim mekanizmasina veya tek bir skor dl¢egine baglanmaz.

Bu ¢alismada her olay icin elde edilen konformal p-degeri, esit yiizdelik dilimler (kantil)
temelli esikler kullanilarak risk kademelerine ayrilmistir. Q = {0,01, 0,05, 0,20, 0,50} esikleri
kullanilarak her olay uygun kademeye atanmistir. Kademe agirlig1 wy, ilgili kademeye diisen
olaylarin toplam olaylara oranidir. Bir kademeye hi¢ olay diismezse w;, = 0 alinir. Kademe i¢i
nominal durum onseli m,, iki durumlu {BENIGN»ATTACK} uzaymnda p-degerlerinden
tiretilmistir. ATTACK olasiligy, ilgili kademede aesiginin altinda kalan p-degerlerinin orani
esas almarak ve genel saldir1 orani ile diizlestirilerek hesaplanmigtir. BENIGN olasilig1 ise

kalan olasilik kiitlesi olarak tamamlanmustir.

3.6.3. Risk-notr referans yontemi (RN)

Karar katmani, farkli hedef fonksiyonlarin etkisini karsilagtirmak i¢in once risk-notr
bir kiyas programi kurmaktadir. Bu yaklagim, belirsiz fayda araliklarini orta nokta degerleriyle
temsil etmekte ve karar kuralin1 ortalama davranis altinda belirlemektedir. Boylece belirsizlige

dayanikli yaklagim igin agik bir karsilastirma zemini elde edilmektedir.

Bu ¢alismada durum kiimesi S={BENIGN, ATTACK} olarak alinir. Risk kademesi b

ve aksiyon a icin belirsiz fayda araligi

ua,G € [La,G' Ua,@] (310)

ile verilir. Uygulamada bu aralik nominal fayda @ etrafinda simetrik secilir: L=ti—o, U=i+o.
RN kiyasinda orta nokta fayda olup, kademe-bazli nominal 6nsel altinda beklenen orta nokta

fayda
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Erid; = z 1T, (8) ulmi G.11)
0€es

seklinde tanimlanir. Karar degiskeni x,,, kademe b i¢in duragan (stationary) aksiyon
dagilimini gosterir. RN programi, kademe agirliklart w,, ile agirliklandirilmis toplam beklenen
orta nokta faydayi, her kademede bir olasilik dagilimi olacak sekilde ve kiiresel maliyet

biit¢esini agmadan maksimize eder:

Biers
i 3.12
max z Wy z EPN? xp 4 (3.12)
* b=1 a€cA
kosuluyla
z Xpa=1,%Xpq = O,Z Wy z koxpqa < B. (3.13)
acA b a

RN ¢6ziimii, belirsizligi ortalama degerlerle temsil ettigi i¢in yliksek ortalama fayda verebilir.
Ancak m,tahmin hatasi ve fayda araliklarindaki yanlis kalibrasyon karsisinda kirilganlasabilir.

Bu nedenle RN, ana yontem i¢in kiyas 0l¢iitii olarak kullanilmistir.

3.6.4. Belirsizlik altinda performans alt sinir1 garantileyen belirsizlige dayanikh (robust)
yaklasim

Ana hedef, her risk kademesi icin dogrulanabilir bir performans alt sinir1 garantisi
(certificate) iiretmektir. Onsel (prior) hatasi Huber tipi e-kontaminasyon (e-contamination) ile
modellenir. Buna gore her kademe icin ger¢ek durum dagilimi, nominal m, etrafindaki

belirsizlik kiimesinden segilir:

P,={q=0—-¢&)mn, +er,€e A(S) },e = 0.02. (3.14)

Bu boliimde amag, her risk kademesi i¢in dogrulanabilir bir performans alt sinir1 tiretmektir.
Onsel belirsizlik Huber tipi e-kontaminasyon ile modellenmis, pratik OpTC kurulumunda
€=0,02 calisma noktas1 olarak secilmistir. Bu deger dl¢iilmiis bir fiziksel sabit degil, sertifika

uyumu ile ortalama fayda arasindaki dengeyi gozeten operasyonel bir ayardir.

Fayda belirsizligi [Lq g, Uy o] araliklaniyla verildiginde, dayanikli sertifika, “nominal 6nsel
altinda alt-u¢ beklenti” ile “en kotii duruma karsi koruma”y1 tek ifadede birlestirir. Once

nominal Onsel altinda alt-ug beklenti
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Epfy:= Z Ty () Lo (3.15)
6es
olarak tanimlanir. Ardindan, kademe bi¢in aksiyon dagiliminin performans alt sinir1 garantisi

7o () = (1 =) ) B xpq +emin > Lo g (3.16)

acA acA

seklinde alinir. ilk terim, nominal 7, (b risk kademesi i¢in nominal durum dagilimi) altinda
“alt-u¢” beklentiyi temsil eder; ikinci terim ise € oranindaki kayma pay1 icin en kotii duruma

kars1 koruma saglar.

Belirsizlige dayanikli program, ayni simplex (gegerli olaslilik dagilimi) ve biitge kisitlar

altinda kademeler aras1 agirlikli tabani biiyiitiir:

Biers

: (3.17)
max z wy ¥y (xp) lse:z Xpag =1, Xpq = O,Z wy Z kox,q < B.
* b=1 a b a

Bu ifade icindeki min operatorii nedeniyle parca-par¢a dogrusal bir terim igerir.
Uygulamada bu terim m_b epigraf degiskeni ile dogrusal bi¢cime ¢evrilir ve tek bir LP olarak
¢Oziilir. Coziimiin ¢iktisi, her kademe i¢in aksiyon dagilimi x; ve buna karsilik gelen sertifika
diizeyi y,, dir. Bu degerler elle verilmemekte; biit¢e ve belirsizlik modeli altinda LP tarafindan

uretilmektedir.

Bu sertifikanin yorumu sudur: Kademe b i¢in onsel g € P,olacak bigimde kaymis olsa
ve faydalar her hiicrede [L, U] araliginda kalsa bile, se¢ilen x;, karmasinin en kotii durumdaki
beklenen faydasi y,(x,) tabaninin altina diismez; kademeler arasi birlesik taban deger,

Yp Wy ¥ (xp) ile raporlanir.

3.6.5. Nadir ama yikici risk (tail risk) karsilastirmasi icin CVaR senaryo LP

Ortalama fayday1 azami kilan RN yaklasimi, nadir fakat ¢ok diisiik fayda iireten
durumlara kars1 yeterince temkinli olmayabilir. Bu nedenle nadir yikici riski (tail risk) dogrudan
hedefleyen bir kiyas olarak CVaR (Conditional Value at Risk) tabanli bir program kurulur
[111]. Amag, her risk kademesinde “en kdtii senaryolar” altinda da kabul edilebilir performans

saglayan daha korumac1 bir aksiyon dagilimi elde etmektir.
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CVaR kiyasi, her kademe b i¢in Monte Carlo senaryolari iizerinden tanimlanir. Her senaryo

j’da once durum 6, ; ~ 7, drneklenir. Durum uzay1 § = {BENIGN,ATTACK} olarak alinur.

Ardindan her aksiyon a i¢in o senaryoda gergeklesebilecek fayda, belirsizlik araligindan
orneklenir:

Upja ~ Uniform(La'gb’j, Ua,gb,j). (3.18)
Kademe b’de secilen aksiyon dagilimi x;, altinda senaryo-toplam fayda

Up,j(xp): = z Up,j,a Xb,a (3.19)

a€EA
olarak tanimlanir. Kuyrugu biiyiitmek i¢in “alt kuyruk CVaR?”, epigraf degiskenleri ile dogrusal
bir bigime indirgenir. Her kademe igin bir esik t,(VaR seviyesi) ve her senaryo igin {}, ; = 0
artiklar1 tanimlanarak
(pj =ty — Ub,j(xb)'(b,j =0 (3.20)
kisitlar1 altinda asagidaki hedef maksimize edilir:

Biers

1 Nscen (3.21)
I??)g( Z Wp [tr— (1 —1)N_scen Zj=1 R

b=1

Bu amag fonksiyonu, her kademede en kotii (1—1) dilimdeki ortalama fayday: yiikseltir.
Dolayistyla diisiik fayda iireten nadir senaryolara kars1 daha temkinli karar kurallarini 6ne
cikarir. Coziim, RN ve robust programlarda oldugu gibi her kademe icin simpleks kosullari

> o Xp.a = L, xpq = 0 ve tiim kademeleri kapsayan kiiresel biitge kisiti 2pWp 2akaXpa < B

altinda elde edilir.

CVaR’de kuyruk parametresi 7, ayri bir dogrulama diliminde t € {0,70; 0,80; 0,90;
0,95} 1zgarasi lizerinde secilmistir. Her ti¢in LP ¢oziilmiis, politika sertifika uyumu ile
degerlendirilmis ve esitlik durumunda asir1 tutuculugu onlemek icin daha yiiksek ttercih

edilmistir. Bu siire¢ sonunda t* = 0,90 elde edilmistir.
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3.6.6. Degerlendirme tasarimi: biitce eslestirme, sertifikaya uyum ve referans etikete
sabitlenmis metrikler

Degerlendirme, farkli yontemlerin iirettigi aksiyon dagilimlarini ayni biitce diizeyi
altinda karsilagtiracak sekilde tasarlanmistir. Boylece yontemler arasindaki farkin biitceden
degil, hedef fonksiyonundan kaynaklanmasi saglanmistir. Bu amagla tiim raporlama ayni

maliyet vektorii altinda ve B = 0,90 £ 0,01 biitce bandinda yiiriitiilmiistiir.

Bu cergevede iki ana c¢ikti raporlanmaktadir: performans alt smir1 seviyesi yve
sertifikaya uyum. Ilk 6lgiit, karar kuralinin belirsizlik altinda garanti ettigi taban1 gosterir. Bu
tezde y-uyum, teoremdeki en kotli durum garantisinin dogrudan olasilik yorumu degil; secilen
politikanin Monte Carlo ile 6rneklenen senaryolarda kendi y tabanimi ne siklikla astigini
gosteren ampirik bir tan1 lgiitiidiir. Boylece degerlendirme, yalnizca ortalama basartya degil,

karar kuralinin ilan ettigi tabani ne 6l¢iide koruduguna da odaklanir.

Sertifikaya uyum Monte Carlo 6rnekleme ile Slgiilmiistiir. Burada “ihlal”, giivenlik
ihlali degil, performans alt sinir1 ihlalidir. Her risk kademesi i¢in S = 1000tekrar iretilmistir.
Her tekrarda durum 7, den 6rneklenmis, aksiyon faydalari ilgili [L» U]araliklarindan ¢ekilmis
ve secilen aksiyon dagilimi altinda gerceklesen fayda hesaplanmistir. Gergeklesen fayda Uy ;
ilgili kademe i¢in hesaplanan y; (x;) degerinin altinda kaldiginda senaryo-bazli ihlal, iistiinde
veya esit kaldiginda ise tabanin ampirik olarak saglandigi bir tekrar olarak isaretlenmistir.

Sertifikaya uyum ise ihlal olugsmayan tekrarlarin orani olarak raporlanmaistir.

Btiers 1 SMC (3 22)
Uyum := z wy, S_Z 1 [U,Sl) > yb(xb)]. '
b=1 MeT=

Bu 6l¢iim, belirsizlik modeli altinda karar kuralimin ilan ettigi tabani ne Olgiide

korudugunu dogrudan gosterir.

Degerlendirmenin yalnizca model i¢i dlgiitlerle sinirli kalmamasi igin etiket temelli ek
oOlgiitler de raporlanmistir. Bunlarin basinda zararsiz akista agir miidahale oran1 gelmektedir.
Bu olciit, sertifika diizeyi yliksek goriinen bir karar kuralinin pratikte zararsiz olaylara gereksiz

miidahalede bulunup bulunmadigini gosterir.

Bu dogrultuda zararsiz akista agir miidahale oran1 (benign strong action rate) tanimlanir
ve zararsiz Orneklerde sert aksiyonlara (THROTTLE, QUARANTINE) giden olasilik kiitlesi

Olcilir:
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tiers beni
Flyenign = Zb—l wy, "+ (X, THROTTLE +Xb,QUARANTINE ), (3.23)
W;;enign =Pr[b(x)=b| BENIGN],Z w;;enign =1.
D

Buna ek olarak, ayni biitge eslestirme kosullari altinda ortalama fayda da raporlanmastir.

Bu deger uygulamada orta nokta faydalar (midpoint utilities) iizerinden hesaplanmaistir.

Tiim istatistikler farkli rastgelelik tohumlar1 (seed) iizerinden hesaplanmis ve giiven

araliklartyla birlikte verilmistir.

3.6.7. Duyarhlik ve stres: kademe sayisi, aralik genisligi ve gozlem kaymalar:

Y 6ntemin dayanikliligi, tek bir ayarda yiiksek performans gostermesinden ¢ok, kosullar
degistiginde tutarli davranmasina bagldir. Bu nedenle iki eksende duyarlilik analizi
yiirtitiilmiistiir: risk kademe sayis1 Byers € {3,5,8} ve fayda araligi genisligi o € {0.05, 0.10,
0.15, 0.20}. Ayrica onsel kaymasi, kademe kiitlesi kaymasi ve eksik gozlem gibi stres

senaryolar altinda sertifika uyumunun nasil degistigi incelenmistir.

Kademe sayis1 (number of tiers): B, € {3, 5, 8} olacak sekilde degistirilir. Boylece

daha kaba veya daha ince risk kademesinin karar dagilimina etkisi izlenir.

Fayda arah@ genisligi (interval width): belirsizlik diizeyi € {0,05; 0,10; 0,15; 0,20}
tablosuna taranir. Boylece [L, U] araliklarinin genislemesine karsi karar yapisinin performans

alt sinir1 garantisi ve uyum davranisi degerlendirilir.

Bunlara ek olarak, sahadaki bozulmalar1 taklit eden stres senaryolar1 uygulanir: 6nselin
ve kademe Kkiitlelerinin kaymasi, olaylarin bir kismimin maskelenmesi (missingness) ve
kademelere diisen oranlarin degigsmesi gibi durumlarda, sertifika tanimi sabit tutularak karar
kuralinin performansinin ne 6l¢iide kontrollii bigimde diistiigii raporlanir. Bu baglamda log
kaydi bulunmayan varliklar karar katmanina dogrudan kanit saglamaz. Bu durum eksik gozlem

olarak ele alinir.

3.6.8. Uygulama ve tekrar iiretilebilirlik

Tim  deneyler  Python  ortaminda  ylriitilmis, dogrusal  programlar
scipy.optimize.linprog i¢indeki HIGHS ¢oziiciisii ile ¢oziilmiistiir. Tekrar tiretilebilirlik i¢in
orneklenen dosyalar, kademe esikleri, kademe agirliklar1 wy,, kademe Onsel olasiliklar1 7,

¢oziicli ¢iktilar, aksiyon dagilimlart x, ve tiim degerlendirme metrikleri kaydedilmistir.
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Operasyonel akis sdyledir: eCAR loglart okunur ve nesne—eylem c¢iftlerine ayristirilir. Zararsiz
referans lizerinden konformal p-degerleri hesaplanir, olaylar risk kademelerine ayrilir ve biitge
bandi altinda LP ¢oziilerek xjile yyelde edilir. Yeni bir olay geldiginde once olayin risk
kademesi belirlenir, ardindan karar ilgili kademe icin Onceden hesaplanmis aksiyon
dagilimindan verilir. Sistem tepkiyi degil, olayin risk diizeyini belirler; karar da bu diizeye
karsilik gelen dagilimdan iretilir. LP yalnizca biitce, eveya fayda tablosu giincellendiginde

yeniden ¢oziiliir.

Sonug olarak bu karar katmani, dedektor skorlarini ortak bir risk diline ¢evirir ve bunlari

biitge altinda raporlanabilir, denetlenebilir aksiyonlara doniistiirtir.

Varsayilan ¢alisma noktasi olarak Q = {0,01; 0,05; 0,20; 0,50} ile bes risk kademesi,
a =0,051=0,20, e =0,02, w = 0,15 ve B = 0,90 kullanilmistir. Bu degerler serbest bir
performans aramasiyla degil, yontem tasarimi, duyarlilik incelemeleri, tekrar tiretilebilirlik ve
biitge eslestirmesi gozetilerek belirlenmistir. Kademe sayisi ve belirsizlik genigligi i¢in yapilan
taramalar ayrica raporlanmaistir. Yalnizca CVaR nin Tparametresi ayri bir dogrulama diliminde

ayarlanmugtir.

Beklenen aksiyon maliyeti biitgesi B = 0,90 olarak alinmis, degerlendirme | E[cost] —
0,90 |< 0,01 bandinda yiiriitiilmiistiir. Ornekleme igin 42, 17 ve 101 gibi sabit rastgelelik
tohumu (seed) degerleri kullanilmus, bdylece tekrar iiretilebilirlik saglanmistir. CVaR igin 7° =

0,90ayr bir dogrulama diliminde se¢ilmistir.
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4. BULGULAR

Bu boliimde tez kapsaminda yliriitiilen iki ¢alismadan elde edilen bulgular, her bir
caligmanin kendi deneysel diizeni korunacak sekilde ve agik bir ayrim yapilarak sunulmustur.
Teorik hat D1 scaled robust game, D2 observation stress, D3 3x3x3 micro tightness ve D4
NSL-KDD-derived semi-empirical oyunlarini kapsar; saha karar katmani1 ise DARPA OpTC
NCR eCAR loglari tizerinde raporlanir. Ek olarak, dnerilen karar katmaninin neden sabit alarm
esigine dayanmadigini gostermek icin, alan kaymasi altinda esik tasmabilirligini inceleyen
destekleyici ek calisma sunulmustur (Béliim 4.6). 11k olarak ardisik savunma probleminde, tek
bir dogrusal program (LP) ¢oziimii ile iiretilen gézlemden bagimsiz sertifikanin sayisal
davranis1 ve dogrulama testleri raporlanmistir. ikinci olarak aym sertifika fikrinin, UEBA (User
and Entity Behavior Analytics) ciktilarinin konformal kanit (conformal evidence) ile risk
kademelerine doniistiiriilmesi ve kiiresel biitce kisit1 altinda tek bir belirsizlige dayanikli
(robust) LP ile eyleme ¢evrilmesi iizerinden SOC karar katmaninda nasil ¢alistigi, DARPA

OpTC NCR koken izi verisi lizerinde ampirik olarak gosterilmistir.

4.1. Tek LP ile gozlemden bagimsiz ardisik savunma sertifikasi

Birinci ¢aligmada, savunucu ile saldirganin tekrarli olarak etkilestigi ve cevresel
durumun (latent durum) tam goézlenemedigi ardisik savunma probleminde, savunucunun
garanti edebilecegi en yliksek sabit performans alt sinir1 tek bir LP iizerinden olusturulmustur.
LP’nin temel ¢iktilari, savunucunun sabit karma stratejisi (savunma eylemlerini hangi
olasiliklarla se¢ecegini belirleyen dagilim) ve tur basina beklenen getiri taban1 v*’dir. Sertifika
gozlemden bagimsizdir. Bagka bir ifadeyle, verilen performans alt sinir1 belirli bir log tiretim
ve toplama diizenine bagli degildir ve POMDP (kismi gozlemlenebilir Markov karar siireci;
gozlemlerle gizli duruma iliskin olasilik dagilimini giincelleyerek karar veren model) tiirii
giincellemelere ihtiyag duymadan da gegerlidir. Bu bagimsizlik, karar kuralinin goézlem
kullanmamas1 degil, garantinin gézlem mekanizmasini agik¢a modellemeye baglanmamasi
anlamina gelir. Belirsizlik modeli iki kaynagi birlikte ele alir: 6nsel dagilimda Huber e-
kirlenmesi ve getirilerin hiicre bazinda aralik belirsizligi (nominal getirinin etrafinda +o yari-

genislikli araliklar).
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4.1.1. Teorik ¢calisma: Performans alt sinirinin belirsizlik parametrelerine duyarhhg:
Sentetik olarak iiretilen problem 6rneklerinde performans alt sinir1 v* degerinin, hem €
hem de o arttikca diizenli bi¢imde azaldig1 gézlenmistir. Bu azalis, sertifikanin pratik ayar
parametreleri (¢ ve ®) secilirken ongoriilebilir bir davranis sergiledigine isaret etmektedir.
Olgiilen egilim, €’ye gore neredeyse dogrusal olup Tablo 4.1°deki 6rnek deney setinde drnek
bir deney tablosunda v*’nin e-egimi yaklasik —0.054 olarak raporlanmistir (0v*/0e=—0.054).
Bu deger, sertifikanin ikili (dual) ¢oziimiinden tiiretilen duyarlilik (subgradient) dngoriileri ile

tutarlidir. € toleransi biiyiidiikce garanti edilen tabanin sistematik olarak diistiigiinii gosterir.

Tablo 4.1: € ve ® degerlerinde performans alt sinir1 v* (ortalama + %95 giiven aralig1).

€ ®=0.00 ®0=0.05 ®=0.10
0.00 0.5000 £0.0007 0.4500 +0.0007  0.4000 £ 0.0007
0.25 0.4850+0.0006 0.4350+0.0006 0.3850+ 0.0006
0.50 0.4731+£0.0009 0.4231 £0.0009 0.3731 £ 0.0009

Yukaridaki tabloda degerler, belirsizlik diizeyi artirildiginda tabanin sistematik olarak
asag1 kaydigii gostermektedir. Ornegin o sabit tutuldugunda £=0.00’dan £=0.50’ye gegiste v*
yaklasik 0.027 puan diismektedir; o artirildiginda ise ayni € seviyesinde taban daha diisiik bir
bantta konumlanmaktadir. Bu parametrik degisim ve azalma egilimi Sekil 4.1 iizerinde de

gorsellestirilmigtir.

0.5200 —eo— w=0.00
0.5100 |
0.5000 |-
0.4800 |-
0.4700
0.4600 |
0.4500
0.4300
0.4200
0.4100 |-
0.4000
0.3900
0.3700
0.3600
0.3500

Sertifikali taban v*

0.00 0.25 0.50
€ (kirlenme)

Sekil 4.1: ¢ ve o arttik¢a performans alt sinir1 v* degerinin azalmasi
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v*’nin ¢ arttik¢a diizenli bi¢imde azalmasi, £’nin nominal 6nsel myetrafinda izin verilen sapma
paymu belirleyen bir ayar parametresi oldugunu gosterir. € Biiylidiik¢e, model nominal &nsel
1, dan daha biiylik sapmalar1 olas1 kabul eder ve bu genisletilmis belirsizlik altinda ¢6ziilen LP
daha diisiik bir v"tabani iiretir. Bununla birlikte ger¢ek 6nsel sapma, kullanilan & degerinin
kapsadig1 sapma sinirin asarsa, v” degismeden kalsa bile bu sertifika artik o kosullar i¢in gegerli

bir garanti olarak yorumlanmamalidir.

4.2. Gozlem bozulmalar altinda degismezlik (observation invariance)

Calismanin ay1rt edici bulgusu, gozlem hattinda bozulma olsa bile tek LP ile hesaplanan
performans alt sinir1 v*’nin yeniden hesaplanmadan gegerliligini korumasidir. Bu amacla
gozlem akisina {i¢ tiir bozulma uygulanmistir. Kayit kaybi (miss) bazi loglarin diismesini, sinyal
yer degistirmesi (swap) ise log semantiinin karigmasini temsil eder. Kayip ve yer
degistirmenin beraber gegerli oldugu durum (both) iki bozulmanin birlikte uygulanmasidir. Her
iic durumda da gbzlenen ortalama getiri v* alt sinirinin {izerinde kalmis ve alt sinir ihlal orani
stfir olarak raporlanmistir. Bu sonug alt sinirin belirli bir log toplama diizenine baglh olmadigini

pratikte dogrular; log hatti degisse bile ayni sertifika tasinabilir.

Tablo 4.2: Gozlem bozulmalari altinda ortalama getiri t ve alt sinir ihlal oran1 (K=10.000)

Bozulma tiirii Ortalama getiri r (= %95 GA)  Alt sinir ihlal oram

Beraber 0.4979 £ 0.0015 0.000
Kayip 0.4966 + 0.0020 0.000
Yer degistirmis  0.4971 + 0.0023 0.000

Tablo 4.2°deki sonuglar gosteriyor ki gézlem bozulmalari altinda ortalama getiri r ve

ylizde 95 giiven araliklarinda alt sinir ihlal oran1 tiim bozulma tiirlerinde sifirdir.

4.3. Sonlu tur sayisinda Freedman ve Azuma—Hoeffding giiven bantlarinin
karsilastirmasi

Sertifika yalnizca asimptotik (tur/6rnek sayisi ¢ok biiyiidiigiinde gecerli) bir taban
olarak birakilmamigtir. Sonlu tur sayis1 (K) i¢in, gézlenen ortalama getiri 7’nin performans alt
sinir1 deger v*’mn altina diismesine iliskin belirsizligi nicellestiren yiiksek olasilikli giiven
bantlari tliretilmistir. Buna gore, segilen giiven diizeyi 1 — § altinda 7 i¢in bant yari-genisligi

H(K, 6) hesaplanir ve 7’nin v* ¢evresindeki sapmasi bu yari-genislik ile sinirlandirilir.
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Bu amagla iki farkli sapma sinir1 birlikte raporlanmistir. ilkinde, martingal toplamlar:
icin kosullu varyans bilgisini de kullanan, varyansa duyarli bir sinir veren Freedman esitsizligi
temel almarak Hy elde edilmistir. Ikincisinde, artimlarin yalnizca aralikla sinirli olmasina
dayanip en kotii durum sapma garantisi veren Azuma—Hoeffding esitsizligi kullanilarak H,
hesaplanmistir. Freedman bandi, getirilerin oynakliginin diisiik oldugu rejimlerde daha dar
bantlar tiretebilir; oynakligin yiiksek oldugu rejimlerde ise Azuma—Hoeffding bandina yakin ya

da ondan daha genis olabilir. Incelenen temsili ayarlarda her iki bant da Karttikca yaklagsik
0(1/VK) blgeginde daralmaktadur.

Tablo 4.3: Tur sayis1 K K i¢in bant yar1 geniglikleri (H)

Tur Sayisi (K) Freedman Hy  Azuma H,
1000 0.0567 0.0387
10000 0.0175 0.0122

Tablo 4.3, tur sayisi arttikca giiven bandinin hizla daraldigini gosterir. Yani daha fazla tur
gozlendiginde ortalama getiri daha az oynar. Bu nedenle performans taban deger yalnizca teorik
bir iddia degildir. Belirli bir tur sayisinda ortalamanin bu tabandan en fazla ne kadar

sapabilecegi sayisal olarak verilebilir.

4.4. Sikilik, tanilama ve verimlilik i¢cin mikro 6rnekler, 6rnekleme ve ¢oziim siiresi

Kii¢iik boyutlu 3x3x3 mikro orneklerde, tek LP sertifikasinin degeri ile belirsizlige
dayanikli dinamik programlama (DP) temelli referans degerin tam olarak ¢akismasi (sifir fark)
sertifikanin bu 6lgeklerde siki oldugunu gostermektedir; yani performans taban siniri, gereksiz
bir gevseklikten kaynaklanan performans kaybi olusturmadan, ulasilabilir en iyi tabani
vermektedir. Buna ek olarak, LP’nin ikili (dual) ¢dziimiinden elde edilen duyarlilik sinyalleri,
hangi durum-eylem hiicrelerinde belirsizligin performans alt sinirini daha fazla sinirladigin
goriiniir  kilmigtir. Bu  bilgi, 0l¢im veya Ornekleme c¢abasinin hangi hiicrelere
onceliklendirilmesi  gerektigini aciklayan pratik bir tanilama mekanizmas1 olarak

kullanilabilmektedir. Tablo 4.4, elde edilen bu sonuglar1 6zetlemektedir.
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Tablo 4.4: Performans tabani sikilig1, 6rnekleme kazanimi ve secili ¢oziim siireleri (6zet).

Test Olciit Sonuc
Mikro sikilik (3x3%x3)  DP referanst — LP sertifikas1 0.0 (6r. v*: 0.3, 0.325, 0.3375)
ikili (dual) ¢éziime v* (100.000 6rnek) rehberli: 0.385291; esit
dayal 6rnekleme dagilimli: 0.384741
Coziim siiresi (sentetik) tek LP (6rnek ayarlar) 450-520 ms

Ikili (dual) ¢6ziime dayal1 6rnekleme sonuglar, iyilesmenin sayisal olarak kiiciik fakat
tutarli oldugunu gostermektedir. Bu tiir bir kazanim, 6zellikle yiiksek boyutlu tablolarda 6l¢ctim
maliyeti arttiginda anlamli hale gelir; ¢iinkii ayn1 6rnekleme biitcesiyle daha siki araliklar elde

edilerek v* tabani yiikseltilebilir.

4.5. UEBA karar katmani bulgular

4.5.1. Konformal kanit ve risk kademeleri

Bu calismada sertifika fikri, operasyonel bir SOC karar problemine taginmistir. Amag,
farkli UEBA bilesenlerinin {iiretebilecegi heterojen skorlar1 (6lgekleri ve dagilimlari farkli
olabilen puanlar) ortak ve tasinabilir bir arayiize doniistiirmek ve bu arayiiz iizerinden biitceli
eylem sec¢imini tek bir LP ile ¢6zmektir. Bunun i¢in zararsiz (normal) veri iizerinde konformal
kalibrasyon yapilarak her olay icin p-degeri elde edilmistir (Sistem once saldir1 olmayan
kayitlara bakarak “bu skor ne kadar sira dis1 say1lir?” 6l¢iislinti 6grenir; sonra her yeni olay i¢in,
skorun normale gore ne kadar aykiri1 oldugunu 0 ile 1 arasinda bir degerle ifade eder. Bu deger
kiigiildiik¢e olay daha siipheli kabul edilir. p-degerleri birkag risk kademesine (tier) ayrilmistir.
Ardindan her risk kademesi i¢in sabit bir karma eylem dagilimi hesaplanmis; kiiresel maliyet
biitgesi altinda, aralik (interval) fayda belirsizligi ve e-kirlenmeli 6nsel belirsizligini hesaba
katan belirsizlige dayanikli LP, kademeler arasi karisim agirliklariyla tanimlanan performans

alt sinirini (y) maksimize edecek sekilde ¢oziilmiistiir.

UEBA skorlarinin konformal p-degerine doniistiiriilmesinden baslayip risk kademeleri
ve biitge (B) altinda aksiyon dagilimi se¢imine uzanan operasyon akisi asagida Sekil 4.2

iizerinde 6zetlenmistir.
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Biitce uyumlu

Belirsizlik - — tek belirsizlige

Gozlemd g
modeli Tek Dogrusal t?:gf:::sén UEBA arayiizi dayamkl
(e: 6neel > Program STf » Risk kademeleri > Dogrusal
kirlenmesi, (x*, v¥) tiretir S T i¢in konformal Program

i 5 (v* degismez) S 3 5
w: getiri aralig1) p-degerleri Eylem karigim1
tiretir

Sekil 4.2: Konformal p-degeri ve risk kademeleri iizerinden tek LP ile sertifikali karar.

SOC ortaminda her giin ¢ok sayida olay kaydi gelir ve UEBA sistemi her olay i¢in bir skor
iiretir. Once saldirt olmadig1 bilinen normal kayitlar kullanilarak skorlarin normalde nasil
davrandig1 6grenilir (zararsiz kalibrasyon) ve her olayin skoru normale gore 0 ile 1 arasinda bir
degere doniistiiriiliir (konformal p-degeri), bu deger kiiciildiik¢e olay daha siipheli sayilir. Sonra
bu degerler siralanir ve olaylar birkag risk kademesine ayrilir (esit dilimlere ayirma, By;,), her
kademenin akis i¢indeki pay1 da bir agirlik olarak belirlenir (w,). Ardindan tek bir dogrusal
program c¢oziliir (belirsizlige dayanikli LP). Bu ¢oziim, toplam miidahale maliyetini biitce
icinde tutar (kiiresel biitce B). Her risk kademesi i¢in hangi miidahalenin ne siklikla
uygulanacagin verir (aksiyon dagilimi x;, ;) ve ayn1 anda her kademe i¢in bir performans alt
sinir1 degeri lretir (kademe sertifikasi ;). Bu degerlerin agirlikli toplami olan genel taban
deger de hesaplanir (genel sertifika y = Y., w,, ¥p). Sistem sahada ¢alisirken hem ilan edilen
tabanin ne kadar sik saglandigi izlenir (y-uyum) hem de yeterli veri biriktiginde tabanin
etrafindaki dalgalanmanin sinirin1 veren bir bant raporlanir (Freedman bandi). Sekil 4.3, bu
stireci log skorlarin konformal p-degerlerine gevrilmesi, risk kademelerine ayrilmas1 ve biitce
altinda tek bir belirsizlie dayanikli LP ile kademe bazinda aksiyon dagilimi ile sertifika

ciktilarinin iiretilmesi olarak ozetler.
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Konformal Karar Katmani SOC

Log Kaynaklari SIEM / Toplayici UEBA DanGgiim (Robust LP + Bitge)

Log gonder

Olay kaydi cikar )

>

Skor iret

A 4

Normal veriden
referans 6gren

(periyodik)

Skoru p-degerine (;evii

Risk kademesi +
blitge ile LP g6z

Aksiyon plani + taban
deger

Aksiyon se¢
(izle/uyar/incele/‘klsmaL

(opsiyonel)

Sonuc/geri bildirim J

Sekil 4.3: UEBA skorlarindan risk kademeleri ve biit¢e altinda LP tabanli karar

4.5.2. Biitce eslestirmesi altinda yaklasim karsilastirmasi
Degerlendirmeler, Bolim 3.6.1°de tanimlanan birbirini dislayan iki OpTC
degerlendirme dilimi iizerinde yiiriitiilmiistiir: OpTC-A ve OpTC-B. Her dilim i¢in 50 bagimsiz

veri beslemesi (seed) kullanilmigtir.

Tiim aksiyon dagilimlari i¢in beklenen maliyet, B=0.90 hedefi etrafinda iki tarafli +0.01
bant ile eslestirilmistir; bdylece yaklasim karsilastirmalart aym1 harcama diizeyinde
gergeklestirilmistir. Karsilagtirilan yaklagimlar ii¢ gruptur. Risk nétr LP orta nokta fayday1 en
yliksek yapacak sekilde secer (orta nokta fayda her hiicredeki alt ve iist fayda sinirlarinin
ortalamasidir ve tek bir tahmini fayda tablosu gibi kullanilir). CVaR yaklasimi nadir ama yikici
kayiplar1 sinirlamay1 hedefler (CVaR en kotii sonuglarin belli bir ylizdesindeki ortalama kayb1
sinirlayan kuyruk riski dlgiisiidiir). Belirsizlige dayanikli LP belirsizlik altinda performans alt
smirmi en yiiksek yapacak sekilde seger (fayda araliklar1 ve onsel sapmasi i¢inde en kotii
durumda bile saglanacagi garanti edilen tabani biiyiitiir). Bu tasarimda ampirik taban saglanma
orani (y-uyum), her aksiyon dagilimimin kendi iirettigi performans alt sinirinin (y) belirsizlik
modeli altinda ne kadar siklikla saglandigini ifade eder. Kriter, aksiyon dagiliminin kendi ilan

ettigi taban1 ne kadar sik sagladigin1 dlgen ve dogrulanabilen bir giivenilirlik metrigidir. Bu
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tasarimda CVaR parametresi 1, ayrik bir dogrulama diliminde belirlenmistir. €, ® ve risk

kesimleri Q tiim degerlendirmelerde sabit tutulmus, sonuglar yalnizca ayrik degerlendirme

dilimlerinde raporlanmaigtir.

Tablo 4.5: B=0.90 + 0.01 biitce bandinda yaklagim karsilastirmasi (havuzlanmis).

Yaklasim Sertifikaya Ortalama Zararsiz olaylara Beklenen
- agir aksiyon :
uyum (y-uyum) fayda uygalama oram maliyet
Risk-notr 0.7227 £0.0148 0.2060 + 0.0246  0.0574 + 0.0030 0.909
CVaR 0.7446 £ 0.0095 0.0162+0.0118 0.0402 +0.0011 0.890
Belirsizlige 0.7941 £0.0230 0.1944 £ 0.0252 0.0513 £ 0.0024 0.906

dayamkh

Tablo 4.5’te belirsizlige dayanikli yaklasimin risk-nétr yaklagima gore y-uyumu

0.7227°den 0.7941 e yiikselttigi goriilmektedir; bu, ihlal oraninin 0.2773’ten 0.2059’a diistiigii

anlamma gelir. Bu artig OpTC-A ve OpTC-B dilimlerinde ayri ayr1 yapilan giftli

karsilagtirmalarda da tutarli ¢ikmig ve istatistiksel olarak anlamli bulunmustur. Ayni biitge

bandinda ortalama fayda biiylik 6l¢iide korunmustur. Buna karsilik zararsiz olaylarda agir

miidahaleyi temsil eden kisitlama ve karantina tiirii aksiyonlarin orant 0.0574’ten 0.0513’¢

diismiistiir. CVaR yaklasimi y-uyumu 0.7446’ya ¢ikarabilse de ortalama faydayi 0.0162’ye

kadar indirmistir. Bu sonug, kuyruk riskini azaltmaya odaklanan yontemlerde goriilen tipik

fayda kaybi ile uyumludur. Sekil 4.4 bu ii¢ yaklasimi sertifikaya uyum (y-uyum), ortalama

fayda ve zararsiz 6rnek agir aksiyon orani bakimindan gorsel olarak karsilagtirmaktadir.

0.85 1
0.8 1
0.7 1
0.6 1
0.51
0.4+
0.31
0.21
0.11

0.7227

[ Sertifikaya uyum (y-uyum)
Ortalama fayda

Benign agir aksiyon orani (F'Tyenign)

0.7446

0.7941

/

0.0

Sekil 4.4: Risk yaklagimlarinin performans karsilagtirmasi.

Risk-notr

CVaR

Belirsizligé dayanikli
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Yeni gelen APT icin saldirtya 6zgii ayr1 bir parametre vektorii 6grenilmez. Yeni olayin
dedektor skoru Once zararsiz kalibrasyon kiimesine gore konformal p-degerine doniistiiriiliir.
Bu p-degeri daha sonra dnceden tanimli risk kademelerinden birine atanir. Kademe agirligt ve
kademe Onseli akistaki sayimlardan elde edilir. Q, €, wve B ise tiim sistem i¢in ortak kullanilan
parametrelerdir. Dolayisiyla burada yapilan islem yeni APT ye 6zel parametre 6grenmek degil,

yeni kanit1 ortak karar katmanina yerlestirmektir.

4.5.3. Performans alt simir1 diizeyi ve belirsizlige dayamikh yaklasimn iistiinliigii

y bir olasilik degildir. vy, risk kademelerine gore agirliklandirilmig garanti edilen net
fayda alt siniridir ve Tablo 3.2°deki net fayda puanlartyla ayni 6lgektedir. Buna karsilik y-uyum
bir orandir ve [0,1] araligindadir. Bu nedenle y negatif olabilir. Negatif deger, yontemin hata
verdigini degil, belirsizlik altindaki en kotii durumda garanti edilebilen net faydanin sifirin
altinda kaldigin1 gosterir. Bunun nedeni, fayda tablosunda bazi hiicrelerin zaten negatif
olmasidir; 6rnegin, zararsiz olayda karantina —7.00, saldir1 durumunda hicbir sey yapmama
—10.00’dur. CVaR yaklagimi kuyruktaki kotii durumlart 6ne ¢ikardigi icin bu olumsuz
hiicrelerin etkisi biiyiiyebilir ve y negatif ¢ikabilir. Tablo 4.6, belirsizlige dayanikli yaklagimin
y diizeyini A diliminde 0.075’ten 0.102’ye, B diliminde 0.109’dan 0.130’a ve havuzda
0.092’den 0.116’ya ¢ikardigin1 gostermektedir.

Tablo 4.6: Karisim-agirlikli performans alt sinir1 seviyesi y (B=0.90 + 0.01).

Dilim Risk-notr y CVaRy Belirsizlige
dayamkh y
A 0.075 £ 0.025 -0.028 £ 0.013 0.102 +£0.023
B 0.109 = 0.030 -0.009 +£ 0.018 0.130 +£0.028
Havuz 0.092 + 0.020 -0.019 £ 0.011 0.116 £0.018

4.5.4. Stres testleri: dagihm kaymasi altinda davranis

Karar katmani, operasyonel ortamda beklenen dagilim kaymalarina kars1 da sinanmagtir.
Onselin daha saldirgan veya daha zararsiz bir calisma kosuluna kaydirilmasi, risk
kademelerinin karisim agirliklarinin bozulmasi ve bir kismi maskelenmis olay akisi gibi
kontrollii bozulmalar (pertiirbasyonlar) altinda, Tablo 4.7°de 6zetlendigi iizere, belirsizlige

dayanikli yaklasim uyumda daha dengeli bir bozulma gostermistir.

Stres testlerinde taban degerleri sabit tutulmustur. Bu nedenle gézlenen diisiis, aksiyon
dagilimmin verdigi alt smrn kiigiilmesi anlamima gelmez. Diislis, dagilim kaymasi

(distribution shift) varken bu alt sinirin ne kadar sik saglanabildiginin azalmasini gosterir.
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Tablo 4.7: Dagilim kaymasinda Stres testinde y-uyum (parantez i¢i: nominale gore fark)

Senaryo Risk-notr y-uyum Belirsizlige dayanikh y-
uyum
Nominal senaryo (no shift) 0.7276 (+0.0000) 0.7889 (+0.0000)
Onsel yukari (prior up) 0.7813 (+0.0537) 0.8404 (+0.0516)
Onsel asag1 (prior down) 0.6739 (-0.0537) 0.7358 (-0.0531)
Kiitle kaymasi (mass shift) 0.7276 (+0.0000) 0.7889 (+0.0000)
Eksik gozlem (missing) 0.6970 (-0.0306) 0.7627 (-0.0261)

4.5.5. Hesaplama maliyeti: milisaniye 6lceginde ¢6ziim

Uc yaklasim da dogrusal program olarak ¢éziildiigiinden, ¢oziim siireleri milisaniye
diizeyinde kalmistir. Tablo 4.8’de goriildiigii izere, B = 0.90biitce diizeyi ve bes risk kademesi
icin medyan ¢6ziim siiresi risk-notr yaklasimda 4 ms, 6nerilen belirsizlige dayanikli yaklagimda
5 ms, CVaR yaklasiminda ise 68 ms’dir. Sekiz risk kademesinde bu siireler sirasiyla 4 ms, 3
ms ve 167 ms olarak dl¢lilmiistiir. CVaR formiilasyonu, senaryo sayisina bagl ek degiskenler
nedeniyle daha yliksek hesaplama maliyeti tiretmektedir. Buna karsin, {i¢ yaklagim da periyodik
yeniden ¢Oziim i¢in pratik diizeydedir. Boylece biitce hedefi ya da fayda/maliyet tablolari

PR

degistiginde aksiyon dagilimi kisa siirede yeniden iiretilebilmektedir.

Burada verilen siireler, ugtan uca log toplama, 6zellik ¢ikarimi ve skor iiretim hattinin
tamamin1  degil, yalnizca karar katmanindaki dogrusal programin ¢oziim siiresini
gostermektedir. Nitekim yeni bir olay geldiginde LP’nin her olay i¢in yeniden ¢oziilmesi
gerekmemekte; olay once ilgili risk kademesine atanmakta, ardindan karar o kademe i¢in
onceden hesaplanmis aksiyon dagilimindan verilmektedir. Dolayisiyla tezdeki hiz iddiasi, tiim
tespit hattinin degil, karar katmaninin diisiik gecikmeli ve sahada uygulanabilir olmasinin

ampirik olarak desteklenmesine dayanmaktadir.

Cozliim siireleri Google Colab iizerinde yiiriitiilen deneylerden elde edilmistir.
Olgiimlerin alindigi oturumda Python 3.12.12 ve Linux 6.6.113+ (x86 64, glibc 2.35)
kullanilmis; oturum tarafindan 2 mantiksal CPU, 1 fiziksel ¢ekirdek ve 12.67 GB RAM
raporlanmistir. Ampirik OpTC NCR deneylerinde endpoint-only eCAR loglari kullanilmis; her
seed i¢in 3 benign ve 3 evaluation dosyasi 0rneklenmis, dosya basina en ¢ok 80.000 satir
taranmis ve 10.000 olay kabul edilmistir. Buna gore tek bir dilimde islenen veri hacmi {ist sinir
olarak yaklasik 60.000 olay diizeyindedir. Bu baglamda Tablo 4.8’de raporlanan siireler, belirli

bir deney ortaminda elde edilmis ampirik ¢alisma siireleri olarak degerlendirilmelidir.
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Tablo 4.8: Medyan ¢6ziim siireleri (ms) — temsili ayarlar.

Yaklasim |kademeler| =5 |kademeler| =8 Not
(B=0.90) (B=0.90)
Risk-notr 4 4 HiGHS ¢oziiciisii
Belirsizlige Dayamkh 5 3 HiGHS ¢oziiciisii
CvVaR 68 167 N_scen=200
senaryo/tier

4.6. Destekleyici calisma: Sabit alarm esiginin alan kaymasi altinda tasimabilir olmamasi

Bu boliim, ana katkinin dogrudan testi degil; sabit alarm esigi yaklagiminin alan kaymasi
altinda neden yetersiz kaldigini gostermek iizere sunulan yardimei bir dogrulama ¢aligmasidir.
Burada raporlanan sonuglar, onerilen karar katmaninin gerekliligini motive eden ikincil kanit
olarak okunmalidir. Bu destekleyici ¢alisma, sabit alarm esiklerinin alan kaymasi altinda nasil
bozuldugunu gostermek i¢in yliriitilmiistiir [118]. Deneylerde 10T-23 ve ToN IoT veri
kiimeleri kullanilmigtir [ 124], [125]. IoT-23 verisi, ayni cihazin ve ayni zararli yazilim ailesinin
iki parcaya birden diismemesi saglanacak bi¢cimde [0T-23-A ve 10T-23-B olarak ayrilmistir
[124]. ToT-23-A icinde zaman sirasmna gore egitim, dogrulama ve test bdliimleri

olusturulmustur. ToN IoT ise dis alan degerlendirmesi i¢in kullanilmistir [125].

Her 6rnek, 300 saniyelik bir ag trafigi penceresi olarak alinmistir. Model girdisi olarak,
bu pencerelerden ¢ikarilan tablosal ag 6zellikleri kullanilmistir. Olgekleme yalnizca IoT-23-A
egitim boliimiinde 6grenilmis; ayni doniisiim, [0T-23-A dogrulama, [oT-23-A test, [oT-23-B
ve ToN IoT iizerinde degistirilmeden uygulanmistir. Eksik ozellikler, 10T-23-A egitim
boliimiindeki ortalama degerlerle doldurulmustur. Tespit modeli olarak L2 diizenlemeli lojistik
regresyon ve XGBoost kullanilmistir. Ancak bu bdliimde raporlanan ana sayisal sonuglar

XGBoost modeline aittir. Lojistik regresyon modeli de ayni yonde sonuglar vermistir.
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Sekil 4.5: IoT-23-A dogrulamada segilen sabit alarm esiklerinin [oT-23-A test, [0T-23-B ve
ToN IoT iizerindeki TPR degerleri (XGBoost).

Skorlar 6nce Platt 6l¢ekleme, ardindan izotonik regresyon ile kalibre edilmistir [121]—
[123]. Alarm esikleri, izotonik kalibrasyon sonrasi skorlar {izerinde, yalnizca IoT-23-A
dogrulama boliimiindeki negatif 6rneklerden FPR = 9%0,5, %1 ve %2 hedefleri i¢in secilmistir.
Bu esikler daha sonra yeniden ayarlanmadan IoT-23-A test, [oT-23-B ve ToN_IoT kiimelerine
aktartlmistir. IoT-23-A test boliimiinde TPR@%0,5/%1/%?2 degerleri 1,000/1,000/1,000 olarak
elde edilmistir. Aynmi esikler [oT-23-B’ye aktarildiginda bu degerler 0,572/0,601/0,633’e,
ToN IoT’e aktarildiginda ise 0,142/0,196/0,316’ya diismiistiir. Buna karsilik IoT-23-B’de
ROC-AUC = 0,953 ve PR-AUC = 0,965 diizeyinde yiiksek kalmustir [119], [120]. izotonik
kalibrasyon sonrasinda ECE degerleri 1oT-23-A, 10T-23-B ve ToN IoT igin sirastyla 0,003,
0,014 ve 0,077 olarak raporlanmistir [121]-[123]. Bu bulgular, genel siralama basaris1 yiliksek
kalsa bile sabit alarm esiginin alan kaymasi altinda ayni calisma noktasin1 korumadigini
gostermektedir. Sekil 4.5’te XGBoost icin [0T-23-A dogrulama boliimiindeki negatif
orneklerden FPR = %0,5, %1 ve %2 hedefleriyle secilen sabit alarm esiklerinin [oT-23-A test,
[0T-23-B ve ToN IoT kiimelerindeki TPR karsiliklar1 gosterilmektedir. Yatay hata ¢ubuklari

%095 bootstrap giiven araliklarini géstermektedir.
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5. TARTISMA

Bu boliim, bulgularin tezde tanimlanan ii¢ arastirma sorusu agisindan ne anlama
geldigini tartismaktadir. i1k soru, gézlem modeli kurulmadan dogrulanabilir bir performans alt
sinir1 {iretmenin miimkiin olup olmadigidir. Ikinci soru, bu alt simir1 zayiflatan belirsizlik
bilesenlerinin sayisal olarak ayristirilip ayrilamayacagidir. Ugiincii soru ise bu yaklagimin biitge
kisitt  altinda  uygulanabilir  bir SOC  karar  mekanizmasina  doniistiiriiliip

doniistiiriilemeyecegidir.

Ardisik savunma caligmasi, gozlem hattt modellenmeden performans alt smiri
iretilebildigini; ikili ¢ozlimiin ise bu alt sinir1 zayiflatan kanallar1 goriiniir kildigini géstermistir.
UEBA karar katmani calismast da ayni c¢ercevenin, konformal kanit ve risk kademeleri
izerinden biitge kisith operasyonel kararlara aktarilabildigini ortaya koymustur. Boylece tespit,

degerlendirme ve karar adimlari ortak bir belirsizlik dili altinda birlestirilmistir.

Alan kaymasi altinda elde edilen sonuclar, sabit esiklerin farkli ortamlara dogrudan
taginmasinin giivenilir olmadigin1 gostermektedir. Bu nedenle diizenli kalibrasyon bakimi,

yontemin saha gecerliligi agisindan temel bir isletim gereksinimidir.

5.1. Literatiirle iliski ve degerlendirme tasarimi

Bu tez, olay koken izi tabanlt APT tespitinde temel sorunlardan birinin karar biriminin
belirsizligi oldugunu gostermektedir. Degerlendirme birimi ile operasyonel ¢ikti birimi agik
bicimde ayrilmadiginda, ayn1 performans olgiitii farkli is yiikleri ve miidahale maliyetleriyle
iliskilendirilebilmektedir. Tez bu soruna, karar birimini agik¢a tanimlayan ve aksiyonla

iligkilendirilebilir kanit diizeyine dayali bir raporlama ¢ercevesi dnererek yanit vermektedir.

Bu c¢ergevede birincil degerlendirme dili, belirsizlik altinda performans alt sinir1 ve
sertifika uyumu gibi olgiitlere dayanmaktadir. Bu olciitler, AUC ya da PR-AUC gibi klasik
performans 6zetlerinin 6tesine gegerek, karar kuralinin kendi taahhiidiinii ne dlciide sagladigini
da goriiniir kilmaktadir. Bu nedenle karar katmani, tespit ile operasyonel miidahale arasindaki

boslugu dolduran gerekli bir ara katman olarak konumlanmaktadir.
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Bu tezde DL ve DRL yontemleriyle dogrudan kiyas yapilmamaistir. Bunun temel nedenti,
bu tezde ¢oziilen problemin yeni bir dedektor egitmekten cok, iiretilen skoru belirsizlik altinda
aksiyona doniistiirmek olmasidir. DL ve DRL ile giivenilir bir kiyas yapabilmek i¢in ya
gercekei bir etkilesim simiilasyonu kurmak ya da ayni olaya farkli aksiyonlar uygulanmis
olsaydi ortaya ¢ikacak sonuglar1 ek varsayimlarla tahmin etmek gerekir. Bu tiir bir kurgu, karar
kuralin1 gozlemi iireten mekanizmaya ve simiilasyon varsayimlarina daha siki baglar. Bu ise
tezin temel amaci olan gézlemden bagimsiz ve dogrulanabilir bir performans alt sinir1 liretme
hedefiyle uyumlu degildir. Ayrica ger¢ek SOC ortaminda deneme-yanilma temelli 6grenme

siiregleri operasyonel risk tasir. Bu nedenle DL ve DRL kiyasi kapsam disinda birakilmistir.

5.2. Operasyonel ¢ikarimlar: ortam degisiminde kalibrasyon ve parametre yonetimi

Bu karar katmaninda, yeni gelen APT i¢in saldirtya 6zgii ayr bir parametre vektori
ogrenilmez. Saha uygulamasinda kullanilan baglica ayarlar Q, €, ® ve B’dir. Burada Q, p-
degerinden risk kademesine geciste kullanilan esikler kiimesini; €, dnsel belirsizligini; o,
nominal fayda tablosu etrafindaki aralik belirsizliginin yari-genisligini; B ise beklenen harcama
diizeyini gosterir. € ve o belirsizlik parametreleridir; Q ve B ise karar katmaninin isletim
ayarlaridir. Bu ayarlar fiziksel sabitler degil, duyarlilik analizleriyle desteklenen operasyonel
caligma noktalaridir. Teorik boliimde € ve o taranir; pratik boliimde ise ¢aligma noktasi olarak

secilir. Bu nedenle sayisal degerlerin farkli olmas1 yontemsel bir tutarsizlik degildir.

SOC ortaminda uygun yaklasim, dar bir belirsizlik kiimesi ile baslayip performans alt
smir1, sertifika uyumu, ortalama fayda ve zararsiz akista agir miidahale oranini birlikte
izlemektir. Bu gostergelerde kalict bozulma goriildiigiinde € ve gerekirse o gilincellenerek
belirsizlik kiimesi ger¢ek saha kosullariyla daha uyumlu hale getirilebilir. Bu giincelleme

performans alt sinirin1 diisiirebilir; ancak daha gergekgi bir giivence saglar.

Karar katmaninda yeni olay Once zararsiz referansa gore konformal p-degerine
doniistiiriiliir, ardindan 6nceden tanimli risk kademelerinden birine atanir. Zararsiz davranig

dagilimi degistikge konformal kalibrasyonun yenilenmesi gerekir.

Her iki calismada da LP ¢6ziimiiniin milisaniye 6lgeginde elde edilmesi, biitge veya
fayda tablosu giincellendiginde karar katmaninin hizli bi¢imde yeniden ¢6ziilmesini miimkiin
kilar. Bu pratiklik, yontemin kademeli olarak devreye alinmasini ve saha i¢inde yonetilebilir

olmasini destekler.
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5.3. Simirhiliklar ve gecerlilik simirlar:

Bu tezde hedeflenen cikti, en yiliksek ortalama fayda degil, belirsizlik altinda da
korunabilen bir performans alt siniridir. Bu nedenle, yiiksek kaliteli ve duragan ortamlarda
gozleme daha siki baglanan bazi yontemler daha yiiksek ortalama getiri saglayabilir. Buna
karsilik, APT gibi uzun siireli ve degisken tehditlerde asil ihtiya¢c kotii kosullarda da

gecerliligini koruyan bir taban giivencedir.

Ikinci énemli sinirlilik, garantinin tanimlanan belirsizlik kiimesiyle smirli olmasidir.
Saldirganin uyarlanabilir tepkisi, aksiyonlarin zamana yayilan yan etkileri ve olglimlerin
bagimlilik yapis1 mevcut formiilasyonda dogrudan modellenmemektedir. Bu nedenle garanti, €
ve o ile tanimlanan belirsizlik kiimesinin saha kosullarimi yeterince temsil ettigi Olciide

anlamlidir.

UEBA karar katmanmin da kendine 6zgili sinirliliklart vardir. Bu katman, loglardan
stiphelilik skoru iireten tespit sistemini iyilestirmez; yalnizca bu skorlar1 ortak bir risk diline
cevirerek biitce altinda aksiyona baglar. Yontemin gecerliligi ayrica zararsiz kalibrasyon
akisinin biitiinliigiine baghdir. Bu akis bozulursa konformal p-degerleri ve risk kademeleri
anlamin1 yitirebilir. Bu nedenle kalibrasyon verisinin korunmasi saha kurulumunun temel bir

parcasidir.

Son olarak, mevcut formiilasyon duragandir. Zaman bagimli miidahaleler, biitce devri,
analist geri bildirimi ve olay diizeyinde daha ayrintili etiketler kapsam disindadir. Benzer
bicimde, Tablo 3.2°deki fayda degerleri temsili olup saha Ol¢iimlerine dayanmamaktadir.
Olgiilmiis maliyetler ve daha temiz etiketlerle yapilacak dogrulamalar yéntemin dis

gecerliligini gliglendirecektir.

5.4. Gelecek ¢calismalara yon veren bashklar

Degerlendirme tarafinda, olay ve vaka diizeyinde daha ayrintili referans etiketlere
ihtiya¢ vardir. Bu etiketlerin uzman incelemesiyle dogrulanmasi ve aksiyon maliyetlerinin
standart bicimde kaydedilmesi, performans alt sinir1 ile SOC is yikiiniin daha saglikli

iliskilendirilmesini saglayacaktir.

Karar katmaninin dinamik bir yapiya genisletilmesi de onemlidir. Canli sistemlerde

biitge tek bir karar anina baglh kalmaz; vardiya, giin ve farkli kontrol noktalar1 arasinda yonetilir.
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Kullanilmayan kapasitenin devri ve analist geri bildiriminin modele katilmasi, yontemi saha

gercekligine yaklagtiracaktir.

Belirsizlik modelinin bagimsiz aralik varsayiminin 6tesine taginmasi bir diger arastirma
alanidir. Koken izi graflarindaki nedensel ve topolojik yapi belirsizlik kiimelerine dahil
edilebilirse, garanti saldir1 yollarim1 daha dogrudan temsil edebilir ve gereksiz tutuculuk

azaltilabilir.

Sahaya entegrasyon acisindan ise €, ® ve B parametrelerinin kademeli bicimde devreye
alinmasi; fayda-zarar tablosunun saha 6l¢iimleriyle giincellenmesi; konformal kalibrasyonun
periyodik olarak yenilenmesi ve model g¢iktilarinin olay diizeyindeki dis Olgiitlerle

dogrulanmasi 6nerilmektedir.
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6. SONUC VE ONERILER

6.1. Sonuclar

Bu tez, gozlem hatt1 degistiginde dahi gegerliligini koruyan bir performans alt siniri
iretmeyi ve bu alt simirla uyumlu biitce kisith bir SOC karar mekanizmasi kurmayi
amaclamigtir. Bulgular, bu amacin hem kuramsal hem ampirik olarak karsilandigini

gostermistir.

Birinci ¢alismada, onsel belirsizlik ile fayda/maliyet belirsizligini birlikte ele alan tek
bir belirsizlige dayanikli dogrusal program gelistirilmistir. Bu program, savunucunun aksiyon
dagilimimi ve performans alt sinirin1 birlikte tiretmektedir. Deneylerde, kayit diismesi, sinyal
yer degistirmesi ve birlesik bozulma senaryolarinda gbzlenen ortalamalar alt sinirin tizerinde
kalmis; performans alt sinirinin gozlem hatti degisimlerine ragmen tasinabildigi gosterilmistir.
Belirsizlik parametreleri arttik¢a alt sinirin 6ngoriilebilir bicimde azalmasi ve ikili ¢éziimiin
kritik belirsizlik bilesenlerini gostermesi, parametrelerin nasil ayarlanabilecegini de goriiniir
kilmigtir. Sonlu tur sayis1 i¢in tiiretilen giiven bantlari da alt sinirin sonlu 6rneklem kosullarinda

raporlanmasin1 miimkiin kilmigtir.

Ikinci ¢alismada, UEBA karar katmam kapsaminda dedektor skorlart konformal
kalibrasyon ile p-degerine doniistiiriilmiis, risk kademelerine ayrilmis ve aksiyon dagilimlar
biitge kisit1 altinda tek bir dogrusal programla belirlenmistir. B = 0.90 % 0.01 biitce bandinda
belirsizlige dayanikli yaklagim, risk-nétr yonteme kiyasla sertifika uyumunu artirmig, ihlal
oranini azaltmig ve zararsiz akista agir miidahale oranini diigiirmiistiir. Ayrica karar katmaninin

milisaniye 6l¢eginde ¢oziilebilmesi, yontemin sahada uygulanabilir oldugunu gostermistir.

Literatiir incelemesi ve alan kaymas1 deneyleri de bu gerceveyi desteklemistir. incelenen
caligmalarin 6nemli bir boliimiinde degerlendirme birimi ile uyar1 biriminin hizalanmadig1
goriilmiis; sabit alarm esiklerinin farkli alanlara tasindiginda giivenilirligini kaybettigi
gosterilmistir. Sonug olarak dnerilen gerceve, gdzlem hattina bagimli olmayan dogrulanabilir
bir performans tabani sunmakta ve bu tabani biitce kisitli, denetlenebilir karar iiretimiyle

birlestirmektedir. Tablo 6.1 bu bulgularin sayisal 6zetini sunmaktadir.
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Tablo 6.1: Segili gostergelerle bulgu 6zeti

Alan Kosul/Parametre Ozet sonu¢
Performans alt © =0.05, £=0.00,0.25,0.50 v*:0.450 — 0.435 — 0.423 (¢ arttik¢a
sinir1 (v¥) v* azalir)

Gozlem kay1t diismesi (miss), sinyal ~ v* degismez, gézlenen ortalamalar alt
bozulmasi yer degistirme (swap), sinir1 ihlal etmez

birlesik (both)
UEBA karar biit¢e band1 B =0.90 = 0.01 y-uyum: 0.723 — 0.794; ihlal orant:
katmam 0.277 — 0.206; zararsiz davranigta agir

miidahale azalir; ortalama fayda biiyiik
Ol¢ilide korunur

6.2. Gelecege yonelik oneriler

Bu tezden cikan baslica oneriler dort baslikta toplanabilir. Ilk olarak, &, ® ve B
parametreleri saha uygulamasinda kademeli olarak devreye alinmali ve performans alt siniri,
sertifika uyumu, ortalama fayda ile zararsiz akista agir miidahale orani birlikte izlenmelidir.
Ikinci olarak, fayda-zarar tablosu uzman yargisina ek olarak analist zamani, miidahale maliyeti
ve hizmet siirekliligi dl¢iimleriyle diizenli bicimde giincellenmelidir. Uciincii olarak, konformal
kalibrasyon kayan pencere yaklasimiyla periyodik olarak yenilenmeli ve dagilim kaymasi
gostergeleri ile izlenmelidir. Son olarak, karar katmani biitce devri, analist geri bildirimi ve
coklu kontrol noktalarini kapsayan dinamik bir yapiya genisletilmeli; belirsizlik kiimelerine

koken izi graflarinin nedensel ve topolojik yapist dahil edilmelidir.
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